Ordonnance 360.2
sur le systeme informatisé dela Police judiciaire fédérale

(Ordonnance JANUS)

du 30 novembre 2001 (Etat le 22 janvier 2002)

Le Conseil fédéral suisse,

vulesart. 11, a. 1, 12, a. 2, 13, a. 1, et 15 delaloi fédérale du 7 octobre 1994

sur les Offices centraux de police criminelle de la Confédération (LOC)1,

vu |"art. 340 du code péna (CP)2,

vul'art. 15, a. 3, delaloi fédérale du 21 mars 1997 instituant des mesures visant au
maintien de la siretéintérieure (LM SI)3,

arréte:

Section 1 Dispositions générales

Art. 1 Objet

La présente ordonnance régle la gestion du systéme informatisé de la police judi-
ciaire fédérale (JANUS), qui peut également étre utilisé par les cantons.

Art. 2 But du systéme informatisé
JANUS apour but de faciliter:
a. les taches légales d'information, de coordination et d’analyse de la police
judiciaire fédérale;
b. I'exécution, dans les domaines de compétence de la Confédération, des en-
quétes préliminaires et des enquétes de police judiciaire;

c. lacoopération de la police judiciaire fédérae avec les autorités cantonales
de poursuite pénale et les services de police criminelle des cantons qui parti-
cipent dans le cadre de leurs compétences a la lutte contre le crime inter-
cantonal ou international;

d. lacollaboration de la police judiciaire fédérae avec les autorités étrangeres
dans lalutte contre lacriminalité international e;
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360.2 Coordination et prestation de service de la police

I"exécution, par les autorités cantonales de poursuite pénae et les services
de police criminelle des cantons, des enquétes préliminaires et des enquétes
de police judiciaire qui N’ entrent pas dans la compétence fédérale et qui ne
tombent pas sous les dispositions de la loi fédérale du 15 juin 1934 sur la
procédure pénale (PPF)4, delaLOC et delaLMSl;

la gestion des documents et des dossiers utilisés par lapolice judiciaire fédé-
rae.

Art. 3 Champ d'application

1 Sont traitées dans JANUS, dans le cadre des taches assignées a la police judiciaire
fédérae al’art. 2 LOC, les données nécessaires &

a

la prévention et la lutte contre le trafic illicite des stupéfiants selon I'art. 29
delaloi fédérale du 3 octobre 1951 sur les stupéfiants® ainsi que les art. 9 et
10 LOC;
la reconnaissance et la lutte contre le crime organisé selon les art. 7 et 8
LOC ainsi quel’art. 340bis, al. 1, CP;
la lutte contre la fausse monnaie selon la Convention internationale du
20 avril 1929 pour la répression du faux monnayages;
la lutte contre la traite des blanches selon I’ Arrangement international du
18 mai 1904 en vue d’assurer une protection efficace contre le trafic crimi-
nel connu sous le nom de traite des blanches?, la Convention internationale
du 4 mai 1910 relative alarépression de la traite des blanchesS, la Conven-
tion internationale du 30 septembre 1921 pour la suppression de latraite des
femmes et des enfants? et la Convention du 11 octobre 1933 relative alaré-
pression de latraite des femmes maj euresto;
la lutte contre la circulation des publications obscénes selon I’ Arrangement
international du 4 mai 1910 relatif alarépression de la circulation des publi-
cations obscenes!! et la Convention internationale du 12 septembre 1923
pour larépression delacirculation et du trafic des publications obscenes!?;
la lutte contre la criminalité économique selon I'art. 340bis, al. 2, CP et les
art. 7et 8 LOC;
la lutte contre le blanchiment d’argent selon I'art. 3400s, d. 1, CP et les
art. 7et 8 LOC;
lalutte contre les délits de corruption selon I art. 340bis, al. 1, CP et les art. 7
et 8 LOC.
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2 Sont également traitées dans JANUS les données nécessaires a I’ accomplissement
des taches assignées ala police judiciaire fédérale dans les domaines de la lutte con-
tre le terrorisme, le trafic d' armes et la criminalité en relation avec la protection de
I’Etat ains que la poursuite des autres délits mentionnés a I’art. 340 CP en tant
gu'ils relévent de la compétence de la Confédération. Ces données sont gérées sépa-
rément d avec celles désignées aux a. 1 et 3, et leur traitement se fait conformément
aux dispositions de la PPF 13,

3 Les autorités cantonales de poursuite pénale et les services de police criminelle des
cantons peuvent également traiter dans le sous-systéme «Journaux» JANUS des
données se rapportant a des infractions qui n’entrent pas dans la compétence fédé-
rae et qui ne tombent pas sous les dispositions de la PPF, delaLOC et delaLMSI.
Le traitement de ces données se fait conformément aux dispositions cantonal es.

Art. 4 Structure de JANUS
JANUS se compose des sous-systemes suivants:

a  «Personnes et antécédents» (PV), ou sont enregistrées des données sur des
personnes et leurs antécédents recueillies dans le cadre d’ enquétes prélimi-
naires, d’ enquétes de police judiciaire ou de sources accessibles au public;

b. «Journaux» (JO), ou sont enregistrées par affaire des données provenant
d’enquétes préliminaires, d’enquétes de police judiciaire ou de sources ac-
cessibles au public (notamment surveillances des télécommunications, ob-
servations, mains courantes d’ enquéte);

c. «Rapports de police» (RP); ou sont établis et gérés les rapports et dénoncia-
tions nécessaires al’ accomplissement des taches de la police judiciaire fédé-
rale;

d. «Contréle des affaires et des délais» (GT), ou sont enregistrées les données
nécessaires au suivi des affaires;

e. «Renseignements généraux» (ER), ou sont enregistrées des données utiles a
I’ accomplissement des taches telles que répertoires tél éphoniques, extraits de
presse, descriptifs des compétences de diverses administrations ou informa-
tions provenant de sources accessibles au public;

f.  «lexiquestechniques, répertoires et méthodes d’ action criminelle» (TL);

g. «Rapport de situation» (LA), ol sont enregistrés des rapports décrivant la
situation nationale et internationale;

h.  «Analyses» (AN), ou sont enregistrés les résultats des mandats d’ analyse;

i. «Blute» (BL), ou sont enregistrés les différents types de fausse monnaie et
les techniques de faux monnayage.
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Art.5 Structure des sous-systémes «Personnes et antécédents» et
«Journaux»

1 L e sous-systeéme «Personnes et antécédents» (PV) se compose:
a. desdonnéesde base relatives al’identité des personnes;

b. des antécédents, a savoir les données relatives aux faits, répertoriées en
fonction de différentes catégories criminol ogiques;

c. des sous-champs dont I’ utilisation permet, entre autres, de marquer les élé-
ments de comparaison, hotamment avec des tierces personnes, dans le texte
d’un antécédent et de consulter des données d’ apres ces éléments de compa-
raison. Laliste compléte des sous-champs figure al’ annexe 114,

2| e spus-systéme «Journaux» se COmpose:

a. del’en-téte, a savoir les données relatives aux journaux tenus dans le cadre
d'une effaire;

b. desinscriptions, asavoir les données relatives aux faits.

3 Les données de base et les antécédents qui S'y rapportent ou I'en-téte et les ins-
criptions qui 'y rapportent constituent un bloc de données.

4 Dans | es sous-systémes «Personnes et antécédents» et «Journaux», les données re-
cueillies dans le cadre d'une enquéte préliminaire ou d’ une enquéte de police judi-
ciaire aprés son ouverture par une autorité d'instruction, de méme que celles prove-
nant de sources accessibles au public sont classées dans trois catégories distinctes.

Art. 6 Données traitées

1 En matiere de lutte contre le trafic illicite des stupéfiants, seules les données con-
cernant des personnes qui sont soupgonnées d’ effectuer un tel trafic, d'y étre impli-
quées, d'y participer ou d'en tirer profit peuvent étre traitées dans JANUS. Les don-
nées se rapportant a des personnes qui ne font que consommer des stupéfiants n'y
sont pas enregistrées.

2 En matiére de lutte contre le crime organisé, les données traitées dans JANUS con-
cernent:

a les organisations que I’on peut raisonnablement soupconner de constituer
des organisations criminelles au sens de I art. 260ter CP;

b. les personnes que I'on peut raisonnablement soupgonner de préparer, de fa
ciliter ou de participer ala commission d’ actes délictueux dont on peut pré-
sumer qu'ils sont le fait d’une organisation au sens delalet. a;

c. les personnes que I’on peut raisonnablement soupconner d'appartenir a une
organisation au sensde lalet. aou de lui apporter leur soutien.

14 Lesannexes 1 et 2 dela présente ordonnance ne sont publiées ni dansle RO, ni dansle
RS. Destirés a part peuvent étre obtenus al’ OFCL, logistique, 3003 Berne.
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3 En matiere de lutte contre le faux monnayage, seules les données concernant des
personnes qui sont soupgonnées de se livrer a une telle activité délictueuse, d'y étre
impliquées, d'y participer ou d en tirer profit peuvent étre traitées dans JANUS.

4 En matiére de lutte contre la traite des étres humains, seules les données concer-
nant des personnes qui sont soupgonnées de se livrer & une telle activité délictueuse,
d'y étre impliquées, d'y participer ou d'en tirer profit peuvent étre traitées dans
JANUS.

5 En matiére de lutte contre la circulation des publications obscenes, seules les don-
nées concernant des personnes qui sont soupgonnées de se livrer & une telle activité
délictueuse, d'y étre impliquées, d'y participer ou d’en tirer profit peuvent étre trai-
tées dans JANUS.

6 En matiére de lutte contre |e terrorisme, le trafic d' armes et la criminalité en rela
tion avec la protection de I’ Etat, ainsi que la poursuite des autres délits mentionnés a
I"art. 340 CP en tant qu'ils relévent de la compétence de la Confédération, seules les
données concernant des personnes qui sont soupgonnées de se livrer a une telle acti-
vité délictueuse, d'y étre impliquées, d'y participer ou d'en tirer profit peuvent étre
traitées dans JANUS.

7 En matiére de lutte contre la criminalité économique selon I'art. 340bis, al. 2, CP
seules les données concernant des personnes qui sont soupgonnées de se livrer a une
telle activité délictueuse, d'y étre impliquées, d'y participer ou d’en tirer profit peu-
vent étre traitées dans JANUS.

8 En matiere de lutte contre le blanchiment d’argent selon I'art. 340bis, al. 1, CP
seules les données concernant des personnes qui sont soupgonnées de se livrer a une
telle activité délictueuse, d'y étre impliquées, d'y participer ou d’en tirer profit peu-
vent étre traitées dans JANUS.

9 En matiére de lutte contre les délits de corruption selon les art. 340 et 340Vs, . 1,
CP seules les données concernant des personnes qui sont soupgonnées de se livrer &
une telle activité délictueuse, d'y étre impliquées, d'y participer ou d'en tirer profit
peuvent étre traitées dans JANUS.

10 En matiére de lutte contre les infractions relevant de la compétence des autorités
cantonales, seules les données concernant des personnes qui sont soupgonnées de se
livrer aunetelle activité délictueuse, d'y étre impliquées, d'y participer ou d'en tirer
profit peuvent étre traitées dans JANUS.

11| es données concernant des tierces personnes au sujet desquelles aucune donnée

de base n’a été enregistrée ne peuvent étre traitées dans JANUS que s cela s avére
nécessaire alaréalisation des buts mentionnés al’ art. 2.

12| es données provenant de sources accessibles au public peuvent étre traitées dans
les sous-systemes «Personnes et antécédents» et «Journaux» pour autant qu’elles
soient en rapport avec une identité ou une affaire dg§jatraitée en vertu desal. 1 a10;

13 Seules les données énumérées a I’ annexe 115 peuvent étre traitées dans JANUS.

15 Lesannexes1 et 2 de la présente ordonnance ne sont publiées ni dansle RO, ni dansle
RS. Destirés a part peuvent étre obtenus al’ OFCL, logistique, 3003 Berne.
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Art. 7 Provenance des données
Les données enregistrées dans JANUS proviennent:

a  denquétes de police menées par les autorités fédérales ou cantonaes avant
I" ouverture d’ une enquéte de police judiciaire;

b. denquétes de police judiciaire menées par les autorités cantonales de pour-
suite pénale et de police;

c. denquétes de police judiciaire menées par les autorités fédérales de pour-
suite pénale et de police;

des organes de slireté de la Confédération selon laLMSI;

de renseignements communiqués conformément aux art. 2, let. bad, 4, 8, al.
1, et 10 LOC;

f. de vérifications effectuées dans le cadre de I'exécution de demandes
d’entraide judiciaire avec recherche de preuves,

g. desources accessibles au public.

Art. 8 Droit des personnes concernées a étre renseignées

Toute demande de renseignements concernant les données JANUS saisies selon la
LOC est régie par I'art. 14 LOC. Les demandes de renseignements concernant les
données saisies selon I'art. 3, al. 2, sont régies par I’ art. 102bis PPF 16,

Art. 9 Intranet JANUS

1L Intranet JANUS est un systéme de communication fermé et chiffré. 1l se com-
pose de services Intranet et d’'une messagerie électronique et fonctionne indépen-
damment d’ autres systémes.

2 ' Office fédéra delapolice (office) met I’ Intranet JANUS ala disposition:
a des services de la Confédération et des cantons chargés de taches de police
judiciaire;
b.  desutilisateurs JANUS;

c. desautorités cantonales de poursuite pénale qui participent dans le cadre de
leurs compétences alalutte contre le crime intercantonal ou international.

3 Les données administratives contenues dans I’ Intranet JANUS et la messagerie
é ectronique peuvent en outre étre mises ala disposition des personnes qui apportent
un soutien logistique ou organisationnel a la bonne marche JANUS et contribuent &
lagestion et alaformation de ses utilisateurs.

16 RS312.0
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Section 2 Utilisateur s et acces

Art. 10 Acces en général
10Ont acces JANUS au moyen d'une procédure d’ appel, pour autant que cela soit
nécessaire al’ accomplissement de leurs taches | égales:

a lapolicejudiciaire fédérae;

b. lesservices de police criminelle des cantons qui, dans le cadre de leurs attri-
butions, collaborent avec la police judiciaire fédérale et la section analyse
crime organisé, criminalité économique et générale du service d analyse et
de prévention (art. 12 LOC);

c. lasection analyse crime organisé, criminalité économique et générale, ainsi
gue le service des étrangers du service d’ analyse et de prévention;

d. leservicedecontrble del’ office (service de contréle);
e. leconseller alaprotection des données del’ office;
f.  lechef de projet et les gestionnaires du systéme.

2 Les services de I’ office qui ne participent pas a la poursuite pénale, mais qui assu-
rent le triage et la gestion des dossiers peuvent, pour accomplir leurs taches |égales,
bénéficier d’'un acces JANUS limité aleurs besoins.

3D’ici alamise en service al’ OFP de I'index du systéme informatisé de gestion et
d’indexation de dossiers et de personnes (IPAS), les services suivants ont un acces
JANUS limité a une interrogation bréve, pour autant que cela soit nécessaire a
I" accomplissement de leurs taches |égales:

a leserviced andyse et de prévention;
b. leBureau de communication en matiere de blanchiment d’ argent.

4 Sur demande et pour des procédures déterminées, |’ accés au sous-systéme «Jour-
naux» peut étre accordé aux autorités d’instruction pénale des cantons. L’ office pré-
cise les modalités dans le réglement sur le traitement des données.

5 Les organes de surveillance des frontiéres et les services douaniers ont acces au
sous-systéme «Lexiques techniques, répertoires et méthodes d'action criminelle»
(TL).

6 Les autorisations d'accés par catégories d'utilisateurs aux différentes données
JANUS sont fixées al’ annexe 217.

Art. 11 Acces aux sous-systémes «Personnes et antécédents» et «Journaux»

1 Dans des cas spéciaux, les organes ayant introduit les données dans le sous-sys-
teme «Personnes et antécédents» peuvent restreindre I’ accés a ces données, en dé-
terminant la sphére des personnes autorisées ales traiter.

17 Lesannexes1 et 2 de la présente ordonnance ne sont publiées ni dansle RO, ni dansle
RS. Destirés a part peuvent étre obtenus al’ OFCL, logistique, 3003 Berne.
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2 Dans le cadre d’ une enquéte, seuls les services de police criminelle et |es autorités
de poursuite pénale des cantons qui méenent cette enquéte ont acces aux données du
sous-systéme «Journaux» relatives a cette enquéte. Les spécialistes de la police judi-
ciaire fédérale désignés dans le reglement sur le traitement des données peuvent
aussi accéder a ces données. Dans des cas spéciaux, |es autorités cantonal es chargées
de !’ enquéte peuvent leur refuser cet acces.

3Si un autre canton est concerné par I’ enquéte, la police judiciaire fédérale ou le
service cantonal compétent peuvent étendre I’ acces aux données a |’ autorité corres-
pondante du canton concerné. Ils prennent auparavant contact avec les autorités
cantonales chargées de I’ enquéte.

Section 3 Traitement des données

Art. 12 Saisie des données

1La police judiciaire fédérae et les services de police criminelle concernés des
cantons introduisent eux-mémes dans JANUS les données concernant les antécé-
dents qu'ils ont recueillies. Ce faisant, ils déterminent les catégories d’ antécédents et
qualifient ces antécédents comme étant fiables ou peu fiables en fonction de leur
provenance, de leur mode d’ obtention, de leur contenu et des données déja disponi-
bles.

2 es données destinées aux sous-systémes «Personnes et antécédents» et «Jour-
naux», sauf celles saisies selon I'art. 3, a. 3, sont saisies provisoirement jusqu’a ce
qu’ elles soient vérifiées par le service de controle.

Art. 13 Controle des données

1L e service de controle s assure que les données saisies dans JANUS, sauf celles
saisies selon I'art. 3, al. 3, sont conformes aux dispositions de la présente ordon-
nance et qu’ elles sont exploitables sur le plan technique et policier.

2| confirme la saisie définitive des données enregistrées provisoirement apres avoir
vérifié leur exactitude, leur attribution correcte a une catégorie criminologique, leur
qualification correcte quant a leur fiabilité ains que I'état de I’enquéte. Pour ce
faire, il tient compte en particulier de la provenance et du contenu des informations,
ains que des autres données déja disponibles dans | e systeme.

3 Les enregistrements insuffisants sont corrigés ou effacés par le service de controle.
Ce dernier communique au préaable les modifications importantes et les efface-
ments al’ organe ayant effectué la saisie.

4 Le service de contrdle peut demander de consulter les dossiers cantonaux afin de
comparer les documents avec les informations saisies et de vérifier leur conformité
aux dispositions de la présente ordonnance.

5 L’ office précise les modalités de la vérification des données dans le réglement sur
le traitement des données.
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Art. 14 Appréciation générale et périodique des données des sous-systemes
«Personnes et antécédents» et «Journaux»

1 Le service de contrdle procede a une appréciation générale de chague bloc de don-
nées des sous-systémes «Personnes et antécédents» et «Journaux» au plus tard tous
les quatre ans apres la saisie de |a premiére donnée.

2|1 examine en particulier:

a s les données de chague antécédent sont conformes aux dispositions de la
présente ordonnance. Il vérifie notamment, conformément aux conditions de
I'art. 6, si lafiabilité et I'ancienneté de I antécédent sont encore susceptibles
d’ apporter des éléments de suspicion vis-avis de la personne concernée. Si
tel n'est pasle cas, il corrige ou efface I’ antécédent. L’ organe ayant effectué
lasaisie est informé au préalable des effacements et corrections;

b. s I'ensemble des informations contenues dans un bloc de données est encore
proportionnel et si I'ensemble des enregistrements est susceptible d’ apporter
des éléments de suspicion pour des investigations supplémentaires. Si ces
conditions ne sont pas remplies, il efface le bloc de données apres en avoir
informé |’ organe ayant effectué lasaisie.

3 Les informations concernant des tierces personnes enregistrées depuis plus de trois
ans sans qu’ un bloc de données propre n’ait été ouvert pour elles sont rendues ano-
nymes lors de I’ appréciation générale, a moins qu’ elles ne servent dans une procé-
dure pénale déterminée.

Art. 15 Interconnexions
1 Afin d’ éviter une double saisie:

a. lapolice judiciaire fédérale peut copier les données transmises par le cana
d’'INTERPOL dans le systeme informatisé de gestion et d'indexation de dos-
siers et de personnes (IPAS). Cette fonction n’ est pas automatisée.

b. les utilisateurs des cantons et de la Confédération peuvent copier les don-
nées contenues dans leurs propres systémes dans JANUS.

2 L’ office précise les modalités de cette opération dans le réglement sur le traitement
des données.

Art. 16 Communication de données a des autorités tenues de fournir
des renseignements

1S celaleur est nécessaire pour obtenir les renseignements dont elles ont besoin et
motiver leurs demandes d’ entraide administrative, la police judiciaire fédérale peut
communiquer des données personnelles enregistrées dans JANUS aux autorités sui-
vantes tenues de coopérer au sensdel’art. 4 LOC:

a. lesautorités de poursuite pénale, notamment les ministéres publics, les juges
d’instruction, les autorités d’ entraide judiciaire et les organes de police judi-
ciaire de la Confédération et des cantons;
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b. les services de police, notamment les organes de la police de sireté et de la
police administrative de la Confédération et des cantons, ainsi que les auto-
rités fédérales chargées de |’ application delaLMSI;

c. lesorganes de surveillance des frontiéres et |es services douaniers;

d. lesautorités de la Confédération et des cantons assumant des taches de po-
lice des étrangers, compétentes en matiére d’ entrée et de s§our des étran-
gers, d'octroi du droit d'asile ou encore chargées de rendre les décisions
d’ admission provisoire;

e. les contréles des habitants et les autorités chargées de I’administration des
registres du commerce, des registres d’état civil, des registres fiscaux, des
registres de la circulation routiére, des registres de |’ aviation civile et des re-
gistres fonciers;

f.  les autorités compétentes en matiére de relations diplomatiques et consulai-
res,

g. lesautres autorités chargées de déivrer les autorisations de circulation pour
certains biens.

2 Afin de les assister dans I’ accomplissement de leurs taches |égales, la police judi-
ciaire fédérale peut en outre communiquer, spontanément ou en réponse a des re-
quétes fondées, des données personnelles enregistrées dans JANUS aux autorités
suivantes:

a. lesautorités mentionnées al’al. 1, let. a, dans le cadre de procédures péna
les, d’ enquétes de police judiciaire et de procédures d’ entraide judiciaire;

b. les autorités mentionnées a l’al. 1, let. b et ¢, dans le cadre d’ enquétes de
police judiciaire, ains que pour |'accomplissement de taches relatives a
I"application delaLMSI;

c. lesautorités mentionnées al’al. 1, let. d, chargées d' accomplir des taches de
police des étrangers, d’empécher ou de réprimer les infractions aux disposi-
tions relatives a |’ entrée et au séjour des étrangers et a la législation en ma-
tiered asile.

3 L'étendue du devoir de renseigner et les conditions auxquelles il est soumis sont
régies par I'art. 4, a. 2 a 4, de I'ordonnance du 30 novembre 2001 concernant
I” exécution de taches de police judiciaire au sein de I’ Office fédéral de la policels.
Ceci s applique de maniére analogue aux requétes émanant des autorités mention-
néesal’al. 2.

Art. 17 Communication de données a d’ autres destinataires

1Si cela leur est nécessaire pour obtenir les renseignements dont ils ont besoin et
motiver leurs demandes d’entraide administrative, la police judiciaire fédérale peut
communiquer des données personnelles enregistrées dans JANUS a d’ autres desti-
nataires, a savoir:

18 RS360.1
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les autorités d’ autres Etats exercant des fonctions de poursuite pénale et de
police, dans la mesure ou les conditions énumérées a I'art. 13, a. 2, LOC
sont remplies;

les tribunaux internationaux, ainsi que les organisations internationales
exercant des fonctions de poursuite pénale et de police (notamment
EUROPOL et INTERPOL), dans la mesure ou les conditions énumérées a
I"art. 13, a. 2, LOC sont remplies;

les autorités financieres de la Confédération et des cantons;

I” Administration fédéral e des finances;

la Commission fédérale des banques;

I’ autorité de controle en matiére de lutte contre le blanchiment d’ argent;

la Commission fédérale des maisons de jeu;

le Secrétariat d’ Etat al’ économie;

les autorités fédérales chargées des controles de sécurité relatifs a des per-

sonnes et des mesures de protection au sensdel’art. 2, al. 4, let. cet d, dela
LMSI;

I’ Office fédéral del’aviation civile;
les autorités compétentes en matiére d acquisition de terrains par des per-
sonnes résidant al’ étranger;

les organisations non étatiques qui ceuvrent notamment en faveur de la lutte
contre I’ exploitation sexuelle a des fins commerciales, dans la mesure ou il
S agit de prévenir et d’identifier des formes spécifiques de criminalité;

les autorités de surveillance de la Confédération et des cantons.

2 Afin de les assister dans I’ accomplissement de leurs taches |égales, la police judi-
ciaire fédérale peut en outre communiquer spontanément ou en réponse a des re-
guétes fondées, des données personnelles enregistrées dans JANUS aux autorités
suivantes:

a

les autorités d autres Etats exercant des fonctions de poursuite pénale, pour
leurs enquétes de police judiciaire, dans la mesure ou les conditions énumé-
réesal’art. 13, a. 2, LOC sont remplies;

les tribunaux internationaux ainsi que les organisations international es exer-
¢ant des fonctions de poursuite pénale et de police (notamment EUROPOL
et INTERPOL), pour le traitement d’ affaires déterminées, dans la mesure ou
les conditions énumérées al’ art. 13, a. 2, LOC sont remplies;

les autorités financieres de la Confédération et des cantons, pour leurs en-
guétes de policejudiciaire dans le domaine fiscal;

I Administration fédérale des finances, dans le cadre des procédures pénales
administratives qu’ elle mene;

la Commission fédérale des banques, pour I’ assister dans son activité de sur-
veillance découlant de la Iégislation sur les banques, les bourses et les fonds

11
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de placement, s'il s'agit d'informations fiables qui sont nécessaires a une
procédure ou de nature a entrainer I’ ouverture d' une procédure;

f.  l'autorité de contréle en matiere de lutte contre le blanchiment d’ argent,
pour I'assister dans son activité de surveillance découlant de la loi du
10 octobre 1997 concernant le blanchiment d’ argent dans le secteur finan-
cierlsd, s'il s'agit d'informations fiables qui sont nécessaires a une procédure
ou de nature a entrainer |’ ouverture d' une procédure;

g. laCommission fédérale des maisons de jeu, pour |’ assister dans son activité
de surveillance découlant de lalégislation sur lesjeux de hasard;

h. les autorités fédérales chargées des controles de sécurité relatifs a des per-
sonnes et des mesures de protection au sensdel’art. 2, a. 4, let. cet d, dela
LMSI, pour leursinvestigations, s'il s'agit d’'informations fiables;

3 Toutes les données personnelles sont communiquées sur requéte aux autorités de
surveillance de la Confédération et des cantons, ainsi qu’'au Préposé fédéral a la
protection des données, pour I’ exercice de leurs fonctions de controle.

Art. 18 Autres dispositions rel atives ala communication de données

1Lors de la communication de données JANUS, les interdictions portant sur
I’ utilisation doivent étre respectées. La police judiciaire fédérale ne peut communi-
quer a des Etats étrangers des données concernant des demandeurs d' asile, des réfu-
giés ou des personnes provisoirement admises qu’ apres consultation de |’ office fédé-
ral compétent.

2 La police judiciaire fédérae refuse la communication de données JANUS s des
intéréts prépondérants publics ou privés s'y opposent. Les données qui ne sont pas
destinées a é&tre communiquées doivent étre signalées comme telles dans le systeme
par les utilisateurs de la police judiciaire fédérale ou des cantons.

3 Les services de police criminelle concernés des cantons peuvent, dans I’intérét
d’une enquéte de police judiciaire, communiquer des données JANUS aux autres
autorités de poursuite pénale et de police de leur canton. La police judiciaire fédé-
rae doit en ére informée.

4 Lors de toute communication de données JANUS, le destinataire doit étre informé
de leur fiahilité et de leur actualité. Il ne peut les utiliser que dans le but en vue du-
quel dleslui ont é&é communiquées. |l doit étre prévenu des restrictions d’emploi et
du fait que la police judiciaire fédérale se réserve le droit d'exiger des informations
sur I" utilisation qui aura été faite de ces données.

5 La communication, ainsi que le destinataire, |’ objet et le motif de la demande de
renseignements doivent étre enregistrés dans JANUS.

19 RS955.0
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Art. 19 Traitement de données dans des systémes d’ analyse externes

1 Les données personnelles JANUS peuvent étre copiées et traitées dans un systeme
externe spécifiquement destiné al’ analyse pour exécuter une mission d' analyse dont
le contenu et la durée sont définis:

a.  parladirection de lapolice judiciaire fédérale; une telle mission ne peut étre
entreprise que par des spécialistes de la police judiciaire fédérale expressé-
ment autorisés. Les transferts de données qui dépassent la simple visualisa-
tion nécessitent I'accord du conseiller a la protection des données de
I’ office;

b. par I'autorité de police judiciaire compétente; une telle mission ne peut étre
entreprise que par des spéciaistes de police criminelle des cantons expres-
sément autorisés et apres information de I’ autorité cantonale compétente en
matiére de protection des données.

2 Une fois la mission accomplie, les données copiées dans le systeéme externe doi-
vent étre immédiatement détruites.

3 L’ office précise les modalités dans | e réglement sur le traitement des données.

Art. 20 Durée de conservation

1 Ladurée de conservation de chague bloc de données relatives aux personnes con-
tenues dans JANUS échoit huit ans apreés la saisie du premier antécédent ou de la
premiére inscription se rapportant a ce bloc de données.

2 Chaqgue nouvelle saisie d'un antécédent fait courir un nouveau délai de quatre ans.
Si ce dernier dépasse la durée de conservation générale, celle-ci sera prolongée en
conséguence.

3 Un effacement préalable selon les dispositions des art. 13 et 14 demeure réservé.

Art. 21 Communication de |’ effacement des données

Lorsque des données JANUS sont effacées, e service de controle doit préalablement
en informer |’ organe ayant effectué lasaisie.

Art. 22 Obligation de proposer les documents aux Archives fédérales

1 La police judiciaire fédérale propose aux Archives fédérales, au plus tard lors de
I’ effacement d’un bloc de données, les données et documents qui S'y rapportent.

2 Elle propose également aux Archives fédérales les données et documents qui ne
font pas partie d’un dossier personnel, au plus tard deés I’ effacement, dans JANUS,
du dernier antécédent ou de laderniére inscription qui S'y rapporte.
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Section4  Mesuresorganisationnelles

Art. 23 Sécurité des données

La sécurité des données est garantie par |’ ordonnance du 14 juin 1993 relative ala
loi fédérale sur la protection des données?0, le paragraphe concernant la sécurité in-
formatique de I'ordonnance du 23 février 2000 sur I'informatique dans
I’administration fédérale?!, ainsi que les recommandations de I’ Unité de stratégie
informatique de la Confédération.

Art. 24 Journalisation

Le Département fédéral de justice et police (département) précise, dans une direc-
tive, les modalités régissant I’ évaluation de la journdisation du traitement des don-
nées.

Art. 25 Réglement sur le traitement des données

L’ office précise les autres dispositions de surveillance dans le réglement sur le trai-
tement des données.

Art. 26 Surveillance et responsabilité
1L’ office est responsable JANUS.

2 e service de contrdle veille & ce que les utilisateurs se conforment a la présente
ordonnance, a ses annexes et au réglement sur le traitement des données.

3 Le Centre de service informatique du département est responsable de I’ exploitation
JANUS.

Art. 27 Financement

1 La Confédération finance la transmission des données jusqu’ au distributeur princi-
pa sisdansles cantons.

2 |_es cantons assument:
a lesfraisd acquisition et d entretien de leurs appareils;
b. lesfraisd installation et d’ exploitation de leur réseau de distribution.

Art. 28 Exigences techniques

1 Les terminaux utilisés par les cantons doivent répondre aux exigences techniques
de la Confédération.

2| ’officerégle les détails dans e réglement sur le traitement des données.

20 RS235.11
21 RS172.010.58
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Section5  Dispositionsfinales

Art. 29 Abrogation du droit en vigueur
L' ordonnance JANUS du 17 mai 200022 est abrogée.

Art. 30 Modification du droit en vigueur
L’ ordonnance du 16 mars 1998 sur le Bureau de communication en matiére de blan-

chiment d’ argent23 est modifiée comme suit:

Art.3,al. 1, let. d

Art. 31 Entrée en vigueur
La présente ordonnance entre en vigueur le 1€ janvier 2002.

22 [RO 2000 1369]
23 RS955.23. Lamodification mentionnée ci-dessous est insérée dans ladite ordonnance

15



360.2 Coordination et prestation de service de la police

16



