Bundesgesetz 780.1

betreffend die Uberwachung des Post- und
Fernmeldeverkehrs

(BUPF)

vom 6. Oktober 2000 (Stand am 1. April 2007)

Die Bundesversammlung der Schweizerischen Eidgenossenschafft,

gestiitzt auf die Artikel 92 und 123 der Bundesverfassung!,
nach Einsicht in die Botschaft des Bundesrates vom 1. Juli 19982,

beschliesst:

1. Abschnitt: Geltungsbereich und Organisation

Art. 1 Geltungsbereich

I Dieses Gesetz gilt fiir die Uberwachung des Post- und Fernmeldeverkehrs, die
angeordnet und durchgefiihrt wird:

a. im Rahmen eines Strafverfahrens des Bundes oder eines Kantons;

b. zum Vollzug eines Rechtshilfeersuchens nach dem Rechtshilfegesetz vom
20. Mérz 19813;

c.4 im Rahmen der Suche und Rettung vermisster Personen.

2 Es gilt fiir alle staatlichen, konzessionierten oder meldepflichtigen Anbieterinnen
von Post- und Fernmeldedienstleistungen sowie fiir Internet-Anbieterinnen.

3 Fiir Auskiinfte iiber den Zahlungsverkehr, der dem Postgesetz vom 30. April 19975
untersteht, gelten die eidgendssischen und kantonalen Bestimmungen tiber die Zeug-
nispflicht und tiber die Auskunftspflicht gegeniiber einer Behorde.

4 Betreiber von internen Fernmeldenetzen und Hauszentralen miissen die Uber-
wachung dulden.

Art. 2 Organisation

I Der Bund betreibt einen Dienst fiir die Uberwachung des Post- und Fernmeldever-
kehrs (Dienst).
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2 Der Dienst erfiillt seine Aufgaben selbststindig. Er ist weisungsungebunden und
dem zusténdigen Departement nur administrativ unterstellt.

3 Der Dienst arbeitet im Rahmen seiner Aufgaben mit den im Post- und Fernmelde-
wesen zustdndigen Konzessions- und Aufsichtsbehdrden zusammen.

2. Abschnitt: Verfahren der Uberwachung

Art. 3 Voraussetzungen

I Fiir die Anordnung einer Uberwachung miissen die folgenden Voraussetzungen
erfiillt sein:

a. Bestimmte Tatsachen begriinden den dringenden Verdacht, die zu iiber-
wachende Person habe eine in Absatz 2 oder 3 genannte strafbare Handlung
begangen oder sei daran beteiligt gewesen.

b. Die Schwere der strafbaren Handlung rechtfertigt die Uberwachung.

c.  Andere Untersuchungshandlungen sind erfolglos geblieben, oder die Ermitt-
lungen wéren ohne die Uberwachung aussichtslos oder unverhdltnismassig
erschwert.

2 Eine Uberwachung kann zur Verfolgung der folgenden strafbaren Handlungen
angeordnet werden:

a.0  Artikel 111-113; 115; 118 Absatz 2; 122; 127; 138; 140; 143; 144bis Ziffer 1
Absatz 2; 146-148; 156; 160; 161; 180-183; 185; 187 Ziffer 1; 188 Ziffer 1;
189 Absitze 1 und 3; 190 Absidtze 1 und 3; 191; 192 Absatz 1; 195; 197,
221 Absitze 1 und 2; 223 Ziffer 1; 224 Absatz 1; 226, 227 Ziffer 1 Absatz 1;
228 Ziffer 1 Absatze 1-4; 231 Ziffer 1; 232 Ziffer 1; 233 Ziffer 1; 234 Ab-
satz 1; 237 Ziffer 1; 238 Absatz 1; 240 Absatz 1; 241 Absatz 1; 244; 251
Ziffer 1; 258; 259 Absatz 1; 260bis—260quinquies; 264-266; 277 Ziffer 1; 285;
301; 310; 312; 314; 322ter; 322quater; 3DDsepties des Strafgesetzbuches’;

b.8  Artikel 62 Absitze 1 und 3, 63 Ziffer 1 Absétze 1 und 3 und Ziffer 2, 64 Zif-
fer 1 Absatz 1 und Ziffer 2, 74, 86, 86a, 87, 89 Absatz 1, 91, 93 Ziffer 2,
102, 103 Ziffer 1, 104 Absatz 2, 105, 106 Absdtze 1 und 2, 108-113, 115—
117, 119, 121, 130 Ziffern 1 und 2, 132, 135 Absétze 1, 2 und 4, 137a, 1375,
139-142, 149 Absatz 1, 150 Absatz 1, 151a, 151c, 153—-156, 160 Abséitze 1
und 2, 161 Ziffer 1 Absétze 1 und 3, 162 Absitze 1 und 3, 164, 165 Ziffer 1
Absitze 1 und 3, 166 Ziffer 1 Absétze 1-4, 167 Ziffer 1, 168 Ziffer 1, 169

6 Fassung gemiss Art. 2 Ziff. 3 des BB vom 24. Marz 2006 iiber die Genehmigung und die
Umsetzung des Fakultativprotokolls vom 25. Mai 2000 zum Ubereink. iiber die Rechte
des Kindes, betreffend den Verkauf von Kindern, die Kinderprostitution und die Kinder-

S pornografie, in Kraft seit 1. Dez. 2006 (AS 2006 5437 5440; BB1 2005 2807).
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Absatz 1, 169a Ziffer 1 Absatz 1 und Ziffer 2, 170 Absatz 1, 171a Absatz 1,
171b, 172 Ziffer 1 und 177 des Militérstrafgesetzes vom 13. Juni 19279,

Artikel 34 und 35 des Kriegsmaterialgesetzes vom 13. Dezember 199610;

Artikel 29 Absatz 1, 30 Absatz 1, 31 Absétze 1 und 2 sowie 32 des Atom-
gesetzes vom 23. Dezember 195911;

Artikel 60 Absatz 1 Buchstaben g—i sowie m und o des Umweltschutzgeset-
zes vom 7. Oktober 198312;

Artikel 179septies StGB, wenn die anrufenden Personen mit einer Identifizie-
rung des Anschlusses nicht festgestellt werden konnen.

3 Eine Uberwachung kann ferner zur Verfolgung der folgenden strafbaren Handlun-

gen angeordnet werden, wenn der dringende Verdacht auf qualifizierte Begehung
vorliegt:

a. Artikel 139 Ziffern 2 und 3, 272-274 und 305bis Ziffer 2 StGB;

b. Artikel 131 Ziffern 24 des Militérstrafgesetzes;

c. Artikel 33 Absatz 2 des Kriegsmaterialgesetzes vom 13. Dezember 1996;

d. Artikel 14 Absatz 2 des Giiterkontrollgesetzes vom 13. Dezember 199613;

e. Artikel 34 Absatz 1 zweiter Satz und Artikel 34a Absatz 2 des Atomgesetzes

vom 23. Dezember 1959;
f.  Artikel 19 Ziffer 114 zweiter Satz und Ziffer 215 sowie Artikel 20 Ziffer 116

zweiter Satz des Betdubungsmittelgesetzes vom 3. Oktober 195117,

4 Die Genehmigungsbehorde kann Direktschaltungen bewilligen, wenn keine Beein-
trichtigung tiberwiegender privater Interessen von Drittpersonen zu erwarten und
die Datensicherheit gewéhrleistet ist. Fiir Anschliisse von Berufsgeheimnistrigerin-
nen und -trigern (Art. 4 Abs. 3) ist die Direktschaltung verboten.

Art.
I Au

3ql8 Uberwachung ausserhalb von Strafverfahren

sserhalb von Strafverfahren kann eine auf Teilnehmeridentifikation und Ver-

kehrsdaten beschrinkte Uberwachung des Fernmeldeverkehrs angeordnet werden,
um eine vermisste Person zu finden.
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[AS 1960 541, 1983 1886 Art. 36 Ziff. 2, 1987 544, 1993 901 Anhang Ziff. 9, 1994 1933
Art. 48 Ziff. 1, 1995 4954, 2002 3673 Art. 17 Ziff. 3, 2004 3503 Anhang Ziff. 4.

AS 2004 4719 Anhang Ziff. I 1]. Siehe heute das Kernenergiegesetz vom 21. Mérz 2003
(SR 732.1).
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2 Als vermisst gilt eine Person, deren Aufenthalt von der Polizei als unbekannt
festgestellt wird, soweit dringende Anhaltspunkte fiir eine schwere Gefdhrdung ihrer
Gesundheit oder ihres Lebens bestehen.

3 Daten unbeteiligter Dritter diirfen nur eingesehen werden, wenn die Schwere der
Gefahrdung der vermissten Person dies rechtfertigt.

Art. 4 Besondere Formen der Uberwachung

I Die Uberwachung einer Drittperson kann angeordnet werden, wenn auf Grund
bestimmter Tatsachen angenommen werden muss, dass die verdachtigte Person die
Postadresse oder den Fernmeldeanschluss der Drittperson benutzt oder benutzen
lasst, um Sendungen oder Mitteilungen entgegenzunehmen oder weiterzugeben.

2 Die Uberwachung einer offentlichen Fernmeldestelle oder eines Anschlusses, der
keiner bekannten Person zugeordnet werden kann, kann angeordnet werden, wenn
auf Grund bestimmter Tatsachen angenommen werden muss, dass die verdichtigte
Person diesen Anschluss benutzt oder benutzen ldsst, um Mitteilungen entgegenzu-
nehmen oder weiterzugeben.

3 Die Uberwachung einer Person, die nach dem anwendbaren Strafverfahrensrecht
als Tragerin eines Berufsgeheimnisses das Zeugnis verweigern kann, ist grundsétz-
lich verboten. Sie ist ausnahmsweise zulédssig, wenn:

a. gegen die Person selber der dringende Tatverdacht besteht;

b. auf Grund bestimmter Tatsachen angenommen werden muss, dass die ver-
déchtigte Person ihre Postadresse oder ihren Fernmeldeanschluss beniitzt.

4 Ergeben die Ermittlungen, dass eine verdéchtigte Person in rascher Folge den
Fernmeldeanschluss wechselt, kann die Genehmigungsbehdrde ausnahmsweise
erlauben, dass alle identifizierten Anschliisse, welche die verdichtigte Person
benutzt, ohne Genehmigung im Einzelfall tiberwacht werden konnen. Jeder Wechsel
muss dem Dienst durch eine Uberwachungsanordnung mitgeteilt werden. Die
anordnende Behorde unterbreitet der Genehmigungsbehdrde (Art. 7 Abs. 1) monat-
lich und nach Abschluss der Uberwachung einen Bericht zur Genehmigung.

5 Bei Uberwachungen nach den Absitzen 1-4 trifft die anordnende Behorde geeig-
nete Vorkehren, damit die mit den Ermittlungen befassten Personen nicht von Infor-
mationen Kenntnis nehmen konnen, die mit dem Gegenstand der Ermittlungen nicht
in Zusammenhang stehen.

6 Bei Uberwachungen nach Absatz 3 muss die Triage unter der Leitung einer rich-
terlichen Behorde erfolgen, die nicht mit den Ermittlungen befasst ist. Dabei ist
sicherzustellen, dass die ermittelnden Behorden keine Berufsgeheimnisse zur Kennt-
nis erhalten, ausgenommen in den Féllen nach Artikel 8 Absatz 4.

Art. 5 Auskiinfte iiber den Post- und Fernmeldeverkehr

1 Mit einer Uberwachungsanordnung nach Artikel 3 kann auch Auskunft verlangt
werden:
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a. dariiber, wann und mit welchen Personen oder Anschliissen die liberwachte
Person iiber den Post- oder Fernmeldeverkehr Verbindungen hat (Teilneh-
meridentifikation);

b. iiber Verkehrs- und Rechnungsdaten.

2 Die Auskiinfte nach Absatz 1 konnen unabhingig von der Uberwachungsdauer
nach Artikel 7 Absatz 3 auch sechs Monate riickwirkend angeordnet werden.

Art. 6 Anordnende Behorden
Eine Uberwachung kann angeordnet werden:

a. zur Verfolgung einer strafbaren Handlung:
1. durch die Bundesanwiltin oder den Bundesanwalt,

2. durch die eidgendssischen Untersuchungsrichterinnen oder Unter-
suchungsrichter,

3. durch die militdrischen Untersuchungsrichter,
4.  durch die nach kantonalem Recht zustéindigen Behorden;

b. in Auslieferungsfillen: durch die Direktorin oder den Direktor des Bundes-
amtes fiir Justiz!9;

c. in andern Rechtshilfefdllen: durch die Behorde des Bundes oder des Kan-
tons, welche das Ersuchen erfiillt;

d.20 in den Féllen nach Artikel 3a: durch die nach kantonalem Recht zusténdigen
Behorden.

Art. 7 Genehmigungsverfahren

I Die Uberwachungsanordnung muss folgenden Behorden zur Genehmigung unter-
breitet werden:

a.2l von den zivilen Behorden des Bundes: der Préisidentin oder dem Présidenten
der Beschwerdekammer des Bundesstrafgerichts;

b. von den militdrischen Untersuchungsrichtern: der Prisidentin oder dem Pra-
sidenten des Militarkassationsgerichts;

¢. von den kantonalen Behorden: der vom Kanton bezeichneten richterlichen
Behorde.

2 Die anordnende Behorde reicht innert 24 Stunden der Genehmigungsbehdrde ein:

a. die Uberwachungsanordnung;

19 Die Bezeichnung der Verwaltungseinheit wurde in Anwendung von Art. 16 Abs. 3 der
Publikationsverordnung vom 17. Nov. 2004 (SR 170.512.1) angepasst.

20 Eingefiigt durch Anhang Ziff. 3 des BG vom 24. Mirz 2006, in Kraft seit 1. April 2007
(AS 2007 921 939; BB1 2003 7951).

21 Fassung gemiss Anhang Ziff. 18 des Strafgerichtsgesetzes vom 4. Okt. 2002, in Kraft seit
1. April 2004 (SR 173.71).
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b. die Begriindung und die fiir die Genehmigung wesentlichen Strafverfahrens-
akten.

3 Die Genehmigungsbehorde priift, ob der Eingriff in die Personlichkeitsrechte
gerechtfertigt ist. Sie entscheidet mit kurzer Begriindung innert fiinf Tagen seit der
Anordnung der Uberwachung. Sie kann die Uberwachung vorliufig genehmigen,
eine Ergidnzung der Akten oder weitere Abkldrungen verlangen sowie zusétzliche
Vorkehren zum Schutz der Personlichkeit treffen. Die Genehmigung wird fiir hdchs-
tens drei Monate erteilt und kann mit Auflagen verbunden werden. Die Genehmi-
gungsbehorde teilt ihren Entscheid umgehend dem Dienst mit.

4 Wird die Genehmigung einer Uberwachung verweigert oder wurde keine Geneh-
migung eingeholt, so muss die anordnende Behorde sdmtliche entsprechenden
Dokumente und Datentréger sofort aus den Strafverfahrensakten aussondern und
vernichten. Postsendungen sind sofort den Adressaten zuzustellen. Durch die Uber-
wachung gewonnene Erkenntnisse diirfen weder fiir die Ermittlung noch zu Beweis-
zwecken verwendet werden.

51Ist eine Verlingerung der Uberwachung notwendig, so stellt die anordnende
Behérde vor Ablauf der bewilligten Uberwachung einen Verlidngerungsantrag fiir je
hochstens drei Monate. Sie berichtet iiber die Ergebnisse der Ermittlungen und
begriindet den Antrag. Dieser ist auch dem Dienst mitzuteilen.

Art. 8 Verwendung der Informationen

I Dokumente, die fiir das Strafverfahren nicht notwendig sind, miissen gesondert
von den Verfahrensakten aufbewahrt und unmittelbar nach Abschluss des Straf-,
Rechtshilfe- oder Auslieferungsverfahrens vernichtet werden.

2 Bei einer Uberwachung des Postverkehrs kdnnen Postsendungen solange sicher-
gestellt werden, als dies fiir die Ermittlungen notwendig ist. Sobald es der Stand des
Strafverfahrens erlaubt, sind sie der Adressatin oder dem Adressaten herauszugeben.

3 Werden durch die Uberwachung Berufsgeheimnisse erkannt, die von einem Zeug-
nisverweigerungsrecht erfasst werden, so miissen Dokumente iiber diese Tatsachen
sofort aus den Strafverfahrensakten ausgesondert werden. Sie diirfen im Strafverfah-
ren nicht verwendet werden und sind sofort zu vernichten.

4 Die Genehmigungsbehorde kann die Verwendung von Informationen iiber Berufs-
geheimnisse bewilligen, wenn die betreffende Person dringend verddchtigt wird,
unter dem Schutz des Berufsgeheimnisses eine Straftat nach Artikel 3 Absitze 2
oder 3 begangen zu haben.

5 Die im Rahmen einer Uberwachung nach Artikel 3a erlangten Erkenntnisse diirfen
ausschliesslich zur Rettung der vermissten Person verwendet werden und sind
anschliessend zu vernichten. Sie diirfen insbesondere nicht zur Verfolgung von
Straftaten eingesetzt werden.22

22 Eingefiigt durch Anhang Ziff. 3 des BG vom 24. Mirz 2006, in Kraft seit 1. April 2007
(AS 2007 921 939; BB1 2003 7951).
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Art. 9 Zufallsfunde

I Werden durch die Uberwachung andere strafbare Handlungen als die in der Uber-
wachungsanordnung aufgefiihrten bekannt, so konnen die Erkenntnisse gegen die
verdédchtigte Person verwendet werden, wenn diese Straftaten:

a.  zusitzlich zur vermuteten Straftat begangen werden; oder
b. die Voraussetzungen fiir eine Uberwachung nach diesem Gesetz erfiillen.

Ibis Werden durch die Uberwachung nach Artikel 3a strafbare Handlungen bekannt,
so diirfen die Erkenntnisse unter den Voraussetzungen von Absatz 2 verwendet
werden.23

2 Betreffen die Erkenntnisse Straftaten einer Person, die in der Anordnung keiner
Straftat verddchtigt wird, so muss vor Einleitung weiterer Ermittlungen die Zustim-
mung der Genehmigungsbehorde eingeholt werden. Die Zustimmung kann erteilt
werden, wenn die Voraussetzungen fiir eine Uberwachung nach diesem Gesetz
erfiillt sind.

3 Sind die Voraussetzungen nach den Absdtzen 1 und 2 fiir die Verwendung des
Zufallsfundes nicht gegeben, so diirfen die Informationen nicht verwendet und es
miissen die betreffenden Dokumente und Datentrdger umgehend vernichtet werden.

4 Fiir die Fahndung nach gesuchten Personen diirfen samtliche Erkenntnisse einer
Uberwachung verwendet werden.

Art. 10 Beendigung der Uberwachung, Rechtsmittel

! Die anordnende Behorde ordnet sofort die Beendigung der Uberwachung an, wenn
die Uberwachung fiir die weiteren Ermittlungen nicht mehr notwendig ist oder wenn
die Genehmigung oder die Verlangerung verweigert wird.

2 Die anordnende Behdrde teilt spétestens vor Abschluss der Strafuntersuchung oder
der Einstellung des Verfahrens Grund, Art und Dauer der Uberwachung folgenden
Personen mit:

a. den verdéchtigten Personen;

b. den Personen, deren Postadresse oder Fernmeldeanschluss iiberwacht wor-
den ist, ausgenommen bei 6ffentlichen Sprechstellen.

3Mit Zustimmung der Genehmigungsbehorde kann die Mitteilung ldnger auf-
geschoben oder kann von ihr abgesehen werden, wenn die Erkenntnisse nicht zu
Beweiszwecken verwendet werden und:

a. dies wegen liberwiegender 6ffentlicher Interessen, insbesondere fiir die inne-
re oder dussere Sicherheit oder zur Bekdmpfung des organisierten Verbre-
chens erforderlich ist;

b. die Mitteilung Dritte einer ernsthaften Gefahr aussetzen wiirde; oder

c. die Person nicht erreichbar ist.

23 Eingefiigt durch Anhang Ziff. 3 des BG vom 24. Mirz 2006, in Kraft seit 1. April 2007
(AS 2007 921 939; BB1 2003 7951).
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4 Leitet im Zeitpunkt der Mitteilung eine andere als die anordnende Behérde das
Verfahren, so macht sie die Mitteilung.

5 Die Person, gegen die sich die Uberwachung gerichtet hat, kann innert 30 Tagen
nach der Mitteilung Beschwerde wegen fehlender Rechtméssigkeit und Verhéltnis-
miéssigkeit der Uberwachung erheben:

a.24 gegen Uberwachungsanordnungen der zivilen Behorden des Bundes: bei der
Beschwerdekammer des Bundesstrafgerichts;

b. gegen Uberwachungsanordnungen der militirischen Untersuchungsrichter:
beim Militdrkassationsgericht;

c. gegen Uberwachungsanordnungen von kantonalen Behorden: bei der nach
kantonalem Recht zustdndigen Behorde.

6 Personen, die den iiberwachten Fernmeldeanschluss oder die Postadresse mit-
beniitzt haben, konnen ebenfalls Beschwerde fiihren. Sie haben das Recht, ihre
Person betreffende Informationen, die im Strafverfahren verwendet werden, einzu-
sehen und Antrag auf die Ausscheidung nicht bendtigter Informationen zu stellen.

3. Abschnitt: Uberwachung des Postverkehrs

Art. 11 Aufgaben des Dienstes
I Bei einer Uberwachung des Postverkehrs hat der Dienst folgende Aufgaben:

a.  Er priift, ob die Uberwachung eine Straftat nach Artikel 3 Absitze 2 oder 3
betrifft und von einer zustindigen Behorde angeordnet wurde; bei klar
unrichtigen oder unbegriindeten Anordnungen nimmt er mit der Genehmi-
gungsbehorde Kontakt auf, bevor die Anbieterin eines Postdienstes Sendun-
gen oder Informationen an die anordnende Behorde weiterleitet.

b. Er weist die Anbieterin eines Postdienstes an, wie die Uberwachung durch-
zufiihren ist.

c. Er teilt der Genehmigungsbehérde unverziiglich die Einstellung der Uber-
wachung mit.

d. Er fiihrt eine Kontrolle iiber die bewilligte Dauer der Uberwachung und
stellt diese bei Ablauf ein, wenn kein Verldngerungsgesuch gestellt ist.

e.  Er bewahrt die Uberwachungsanordnung nach Einstellung der Uberwachung
wihrend eines Jahres auf.

f.  Er fiihrt eine Statistik iiber die Uberwachungen.

g.  Erverfolgt die technischen Entwicklungen des Postwesens.

24 Fassung gemiss Anhang Ziff. 84 des Verwaltungsgerichtsgesetzes vom 17. Juni 2005,
in Kraft seit 1. Jan. 2007 (SR 173.32).
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2 Auf Anfrage der anordnenden Behorden kann der Dienst auch fiir die Beratung in
technischen Fragen in Zusammenhang mit Uberwachungen des Postverkehrs ein-
gesetzt werden. Er fiihrt ein Verzeichnis der Anbieterinnen von Postdiensten.

3 Der Bundesrat regelt die Einzelheiten.

Art. 12 Pflichten der Anbieterinnen

1 Die Anbieterinnen von Postdiensten sind verpflichtet, der anordnenden Behorde
die Postsendungen sowie die weiteren Verkehrs- und Rechnungsdaten soweit her-
auszugeben, als es in der Uberwachungsanordnung umschrieben wird. Sie erteilen
der anordnenden Behorde auf Verlangen weitere Auskunft iiber den Postverkehr
einer Person.

2 Sie sind verpflichtet, die Daten, welche eine Teilnehmeridentifikation erlauben,
sowie die Verkehrs- und Rechnungsdaten wihrend mindestens sechs Monaten auf-
zubewahren.

3 Die Tatsache der Uberwachung und alle sie betreffenden Informationen unterlie-
gen gegeniiber Dritten dem Post- und Fernmeldegeheimnis (Art. 321ter StGB25).

4. Abschnitt: Uberwachung des Fernmeldeverkehrs

Art. 13 Aufgaben des Dienstes
1 Bei einer Uberwachung des Fernmeldeverkehrs hat der Dienst folgende Aufgaben:

a.  Er priift, ob die Uberwachung eine Straftat nach Artikel 3 Absitze 2 oder 3
betrifft und von einer zustdndigen Behorde angeordnet wurde; bei klar un-
richtigen oder unbegriindeten Anordnungen nimmt er mit der Genehmi-
gungsbehorde Kontakt auf, bevor er Informationen an die anordnende
Behorde weiterleitet.

b. Er weist die Anbieterinnen von Fernmeldediensten an, die fiir die Uber-
wachung notwendigen Massnahmen zu treffen.

c. Er nimmt von den Anbieterinnen den umgeleiteten Fernmeldeverkehr der
iiberwachten Person entgegen, zeichnet diesen auf und liefert der anordnen-
den Behdrde die Dokumente und Datentréger aus.

d.  Er sorgt fiir die Durchfiihrung von Direktschaltungen; diese werden vom
Dienst nicht aufgezeichnet.

e. Er nimmt von den Anbieterinnen Teilnehmeridentifikationen sowie Ver-
kehrs- und Rechnungsdaten entgegen und leitet diese an die anordnende
Behorde weiter.

f.  Er setzt zusitzliche Schutzvorkehren um, welche ihm die Genehmigungs-
behorden bei Uberwachungen nach den Artikeln 4 Absatz 5 und 7 Absatz 3
ibertragen.

25 SR 311.0
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g.  Er fiihrt eine Kontrolle iiber die bewilligte Dauer der Uberwachung und
stellt diese bei Ablauf ein, wenn kein Verlangerungsgesuch gestellt ist.

h.  Er teilt der Genehmigungsbehorde unverziiglich die Einstellung der Uber-
wachung mit.

i.  Er bewahrt die Uberwachungsanordnung nach Einstellung der Uberwachung
wihrend eines Jahres auf.

j.  Erfiihrt eine Statistik iiber die Uberwachungen.

k.  Er verfolgt die technischen Entwicklungen des Fernmeldewesens.
2 Auf Ersuchen kann der Dienst auch folgende Aufgaben erfiillen:

a.  Er zeichnet Direktschaltungen auf.

b.  Er transkribiert den aufgezeichneten Fernmeldeverkehr.

c.  Eribersetzt fremdsprachige Texte.

d.  Er wertet den aufgezeichneten Fernmeldeverkehr aus (Triage).

e. Er berit Behorden und Anbietqinnen von Fernmeldediensten in technischen
Fragen in Zusammenhang mit Uberwachungen des Fernmeldeverkehrs.

3 Der Bundesrat regelt die Einzelheiten.

Art. 14 Auskiinfte tiber Fernmeldeanschliisse

I Die Anbieterinnen von Fernmeldediensten liefern dem Dienst folgende Daten iiber
bestimmte Fernmeldeanschliisse:

a. Name, Adresse und, sofern vorhanden, Beruf der Teilnehmerin oder des
Teilnehmers;

b. Adressierungselemente nach Artikel 3 Buchstabe f des Fernmeldegesetzes
vom 30. April 199726,

c.  Art der Anschliisse.

2 Auf Gesuch hin erteilt der Dienst ausschliesslich den folgenden Behorden Aus-
kiinfte iiber die in Absatz 1 genannten Daten:

a. den eidgendssischen und kantonalen Behérden, welche eine Uberwachung
des Fernmeldeverkehrs anordnen oder genehmigen diirfen, zur Bestimmung
der zu Uiberwachenden Anschliisse und Personen;

b. dem Bundesamt fiir Polizei und den kantonalen und stddtischen Polizei-
kommandos fiir die Erfiillung von Polizeiaufgaben;

c. den zustindigen Behorden des Bundes und der Kantone zur Erledigung von
Verwaltungsstrafsachen.

3 Der Bundesrat regelt die Form der Gesuche und deren Aufbewahrung. Er kann den
Behorden nach Absatz 2 den Zugriff auf bestehende nichtdffentliche Verzeichnisse
gestatten.

26 SR 784.10
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4 Wird eine Straftat iiber das Internet begangen, so ist die Internet-Anbieterin ver-
pflichtet, der zustindigen Behdrde alle Angaben zu machen, die eine Identifikation
des Urhebers oder der Urheberin ermdglichen.

Art. 15 Pflichten der Anbieterinnen

1 Die Anbieterinnen von Fernmeldediensten sind verpflichtet, dem Dienst auf Ver-
langen den Fernmeldeverkehr der iiberwachten Person sowie die Teilnehmeridenti-
fikation und Verkehrs- und Rechnungsdaten zuzuleiten. Ebenso haben sie die zur
Vornahme der Uberwachung notwendigen Informationen zu erteilen.

2Sind an der zu iiberwachenden Fernmeldedienstleistung mehrere Anbieterinnen
beteiligt, so erteilt der Dienst derjenigen Anbieterin den Uberwachungsauftrag, die
fiir die Verwaltung der Nummer zustindig ist oder die Uberwachung mit dem
geringsten technischen Aufwand vollziehen kann. Alle beteiligten Anbieterinnen
sind verpflichtet, ihre Daten der beauftragten Anbieterin zu liefern. Die Entschadi-
gung nach Artikel 16 Absatz 1 wird an die beauftragte Anbieterin entrichtet. Die
Aufteilung unter den Beteiligten ist Sache der Anbieterinnen.

3 Die Anbieterinnen sind verpflichtet, die fiir die Teilnehmeridentifikation notwen-
digen Daten sowie die Verkehrs- und Rechnungsdaten wéhrend sechs Monaten auf-
zubewahren.

4 Sie liefern die verlangten Teilnehmeridentifikationen sowie Verkehrs- und Rech-
nungsdaten so rasch als moglich und den Fernmeldeverkehr der iiberwachten Person
soweit moglich in Echtzeit. Von ihnen angebrachte Verschliisselungen miissen sie
entfernen.

5 Sie gewihrleisten die Mitteilung der in Artikel 14 Absatz 1 genannten Daten.
Diese Daten konnen dem Dienst auch durch ein Abrufverfahren zugénglich gemacht
werden.

Sbis Die Anbieterinnen miissen wihrend mindestens zwei Jahren nach Aufnahme der
Kundenbeziehung die Auskiinfte nach Artikel 14 auch iiber Personen erteilen kon-
nen, welche die Kundenbeziehung fiir Mobiltelefone nicht {iber ein Abonnements-
verhéltnis aufgenommen haben.2’

6 Der Bundesrat bestimmt die Einzelheiten. Wenn erforderlich kann er vorsehen,
dass die Mitteilung kostenlos und rund um die Uhr zu erfolgen hat.

7 Die Tatsache der Uberwachung und alle sie betreffenden Informationen unterlie-
gen gegeniiber Dritten dem Post- und Fernmeldegeheimnis (Art. 321ter StGB28).

8 Die Betreiber von internen Fernmeldenetzen und Hauszentralen miissen den vom
Dienst beauftragten Personen Zutritt gewéhren und die notwendigen Auskiinfte erteilen.

27 Eingefiigt durch Ziff. 12 des BG vom 21. Mirz 2003 (Finanzierung des Terrorismus),
" in Kraft seit 1. Aug. 2004 (AS 2003 3043, 2004 3693; BBI 2002 5390).
SR 311.0
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5. Abschnitt: Gebiihren und Entschidigungen

Art. 16

I Die fiir eine Uberwachung notwendigen Einrichtungen gehen zu Lasten der Anbie-
terinnen von Post- und Fernmeldediensten. Diese erhalten von der anordnenden
Behorde fiir Aufwendungen eine angemessene Entschddigung fiir die Kosten der
einzelnen Uberwachung.

2 Der Bundesrat regelt die Entschiddigungen und setzt die Gebiihren fiir die Dienst-
leistungen des Dienstes fest.

6. Abschnitt: Schlussbestimmungen

Art. 17 Vollzug

Der Bundesrat erlédsst die Vollzugsvorschriften.

Art. 18 Ubergangsbestimmung

I Eine Uberwachung, die vor dem Inkrafttreten dieses Gesetzes richterlich geneh-
migt worden ist, kann nach dem dafiir angewendeten Verfahrensrecht abgeschlossen
werden. Eine Verldngerung kann nur angeordnet werden, wenn die Anforderungen
dieses Gesetzes erfiillt sind.

2 Die Kantone bestimmen bis spitestens ein Jahr nach Inkrafttreten der Anderung
vom 24.Mirz 20062° die nach Artikel 6 Buchstabe d zustdndigen Behorden.
Solange diese nicht bestimmt sind, kann eine Uberwachung durch eine Behérde
nach Artikel 6 Buchstabe a Ziffer 4 angeordnet werden.30

Art. 19 Referendum und Inkrafttreten
I Dieses Gesetz untersteht dem fakultativen Referendum.

2 Der Bundesrat bestimmt das Inkrafttreten.

Datum des Inkrafttretens: 1. Januar 200231

29 AS 2007 921. Diese And. wurde auf den 1. April 2007 in Kraft gesetzt.

30 Eingefiigt durch Anhang Ziff. 3 des BG vom 24. Mirz 2006, in Kraft seit 1. April 2007
(AS 2007 921 939; BB12003 7951).

31 BRB vom 31. Okt. 2001 (AS 2001 3106).
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Anhang

Anderung bisherigen Rechts

Die nachfolgenden Erlasse werden wie folgt gedndert:

1. Strafgesetzbuch32

Ingress

Art. ]79octies

Art. 400bs
Aufgehoben

2. Bundesgesetz vom 15. Juni 193433 iiber die Bundesstrafrechtspflege

Ingress

Art. 66

Art. 66bis—66quinquies
Aufgehoben

Art. 72
Aufgehoben

32 SR 311.0. Die hiernach aufgefiihrten And. sind eingefiigt im genannten BG.
33 SR 312.0. Die hiernach aufgefiihrten And. sind eingefiigt im genannten BG.
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Uberwachung

3. Militarstrafprozess vom 23. Miirz 197934

Ingress

Art. 70

Art. 71-73
Aufgehoben

4. Rechtshilfegesetz vom 20. Miirz 198135

Ingress

Art. 18a

5. Fernmeldegesetz vom 30. April 199736

Ingress

Art. 44

34 SR 322.1. Die hiernach aufgefiihrten And. sind eingefiigt im genannten BG.
35 SR 351.1. Die hiernach aufgefiihrten And. sind eingefligt im genannten BG.

36 SR 784.10. Die hiernach aufgefiihrten And. sind eingefiigt im genannten BG.
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