Bundesgesetz 780.1

betreffend die Uberwachung des Post- und
Fernmeldeverkehrs

(BUPF)

vom 6. Oktober 2000 (Stand am 1. September 2017)

Die Bundesversammlung der Schweizerischen Eidgenossenschafft,

gestiitzt auf die Artikel 92 und 123 der Bundesverfassung!,
nach Einsicht in die Botschaft des Bundesrates vom 1. Juli 19982,

beschliesst:

1. Abschnitt: Geltungsbereich und Organisation

Art. 1 Geltungsbereich

I Dieses Gesetz gilt fiir die Uberwachung des Post- und Fernmeldeverkehrs, die
angeordnet und durchgefiihrt wird:

a. im Rahmen eines Strafverfahrens des Bundes oder eines Kantons;

b. zum Vollzug eines Rechtshilfeersuchens nach dem Rechtshilfegesetz vom
20. Mérz 19813,

c.4 im Rahmen der Suche und Rettung vermisster Personen;

d.5 nach Artikel 26 Absatz 1 Buchstabe a des Nachrichtendienstgesetzes vom
25. September 20156 (NDG).

2 Es gilt fiir alle staatlichen, konzessionierten oder meldepflichtigen Anbieterinnen
von Post- und Fernmeldedienstleistungen sowie fiir Internet-Anbieterinnen.

3 Fiir Auskiinfte iiber den Zahlungsverkehr, der dem Postgesetz vom 30. April 19977
untersteht, gelten die eidgendssischen und kantonalen Bestimmungen iiber die Zeug-
nispflicht und iiber die Auskunftspflicht gegeniiber einer Behorde.

4 Betreiber von internen Fernmeldenetzen und Hauszentralen miissen die Uber-
wachung dulden.
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Art. 2 Organisation

I Der Bund betreibt einen Dienst fiir die Uberwachung des Post- und Fernmelde-
verkehrs (Dienst).

2 Der Dienst erfiillt seine Aufgaben selbststindig. Er ist weisungsungebunden und
dem zusténdigen Departement nur administrativ unterstellt.

3 Der Dienst arbeitet im Rahmen seiner Aufgaben mit den im Post- und Fernmelde-
wesen zustdndigen Konzessions- und Aufsichtsbehérden zusammen.

2. Abschnitt: Uberwachung ausserhalb von Strafverfahrens

Art. 3°

' Ausserhalb von Strafverfahren kann eine auf Teilnehmeridentifikation und Ver-
kehrsdaten beschrinkte Uberwachung des Fernmeldeverkehrs angeordnet werden,
um eine vermisste Person zu finden. Dabei diirfen auch Daten unbeteiligter Dritter
eingesehen werden.

2 Als vermisst gilt eine Person:
a. deren Aufenthalt die Polizei als unbekannt festgestellt hat; und

b. bei der dringende Anhaltspunkte fiir eine schwere Gefahrdung ihrer Gesund-
heit oder ihres Lebens bestehen.

3 Fir das Verfahren gelten die Artikel 274-279 der Strafprozessordnung vom
5. Oktober 200710 sinngeméss.

4 Die Kantone bezeichnen die anordnende Behorde, die Genehmigungsbehorde und
die Beschwerdeinstanz. Die Anordnung bedarf der Genehmigung durch eine rich-
terliche Behorde.

Art. 3all

Art. 4-1012

8 Fassung gemiss Anhang Ziff. I 14 des Strafbehdrdenorganisationsgesetzes vom
19. Mirz 2010, in Kraft seit 1. Jan. 2011 (AS 2010 3267; BB12008 8125).
9 Fassung gemiss Anhang Ziff. II 14 des Strafbehdrdenorganisationsgesetzes vom
19. Mirz 2010, in Kraft seit 1. Jan. 2011 (AS 2010 3267; BB12008 8125).
10 SR 312.0; AS 2010 1881
Il Eingefiigt durch Anhang Ziff. 3 des BG vom 24. Mirz 2006 (AS 2007 921;
BBI12003 7951). Aufgehoben durch Anhang 1 Ziff. IT 26 der Strafprozessordnung vom
5. Okt. 2007, mit Wirkung seit 1. Jan. 2011 (AS 2010 1881; BB1 2006 1085).
12 Aufgehoben durch Anhang 1 Ziff. II 26 der Strafprozessordnung vom
5. Okt. 2007, mit Wirkung seit 1. Jan. 2011 (AS 2010 1881; BB1 2006 1085).
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3. Abschnitt: Uberwachung des Postverkehrs

Art. 11 Aufgaben des Dienstes
I Bei einer Uberwachung des Postverkehrs hat der Dienst folgende Aufgaben:

a.13 Er priift, ob die Uberwachung eine gemiss dem anwendbaren Recht iiberwa-
chungsfihige Straftat betrifft und von der zustéindigen Behorde angeordnet
worden ist oder ob eine genehmigte und freigegebene Anordnung nach den
Artikeln 29 und 31 NDG!4 vorliegt. Bei klar unrichtigen oder unbegriindeten
Anordnungen nimmt er mit der Genehmigungsbehérde Kontakt auf, bevor
die Anbieterin eines Postdienstes Sendungen oder Informationen an die an-
ordnende Behorde weiterleitet.

b. Er weist die Anbieterin eines Postdienstes an, wie die Uberwachung durch-
zufiihren ist.

c.  Er teilt der Genehmigungsbehdrde unverziiglich die Einstellung der Uber-
wachung mit.

d. Er fiihrt eine Kontrolle iiber die bewilligte Dauer der Uberwachung und
stellt diese bei Ablauf ein, wenn kein Verlangerungsgesuch gestellt ist.

e.  Erbewahrt die Uberwachungsanordnung nach Einstellung der Uberwachung
wihrend eines Jahres auf.

f.  Er fiihrt eine Statistik iiber die Uberwachungen.
g.  Erverfolgt die technischen Entwicklungen des Postwesens.

2 Auf Anfrage der anordnenden Behérden kann der Dienst auch fiir die Beratung in
technischen Fragen in Zusammenhang mit Uberwachungen des Postverkehrs ein-
gesetzt werden. Er flihrt ein Verzeichnis der Anbieterinnen von Postdiensten.

3 Der Bundesrat regelt die Einzelheiten.

Art. 12 Pflichten der Anbieterinnen

1 Die Anbieterinnen von Postdiensten sind verpflichtet, der anordnenden Behorde
die Postsendungen sowie die weiteren Verkehrs- und Rechnungsdaten soweit her-
auszugeben, als es in der Uberwachungsanordnung umschrieben wird. Sie erteilen
der anordnenden Behorde auf Verlangen weitere Auskunft iiber den Postverkehr
einer Person.

2 Sie sind verpflichtet, die Daten, welche eine Teilnehmeridentifikation erlauben,
sowie die Verkehrs- und Rechnungsdaten wihrend mindestens sechs Monaten auf-
zubewahren.

3 Die Tatsache der Uberwachung und alle sie betreffenden Informationen unterlie-
gen gegeniiber Dritten dem Post- und Fernmeldegeheimnis (Art. 321ter StGB15).

13 Fassung gemiss Anhang Ziff. II 12 des Nachrichtendienstgesetzes vom 25. Sept. 2015, in
Kraft seit 1. Sept. 2017 (AS 2017 4095; BBI1 2014 2105).
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Uberwachung

4. Abschnitt: Uberwachung des Fernmeldeverkehrs

Art. 13

Aufgaben des Dienstes

1 Bei einer Uberwachung des Fernmeldeverkehrs hat der Dienst folgende Aufgaben:

a.16 Er priift, ob die Uberwachung eine gemiss dem anwendbaren Recht iiberwa-

f.18

J-
k.

chungsfihige Straftat betrifft und von der zustindigen Behorde angeordnet
worden ist oder ob eine genehmigte und freigegebene Anordnung nach den
Artikeln 29 und 31 NDG!7 vorliegt. Bei klar unrichtigen oder unbegriindeten
Anordnungen nimmt er mit der Genehmigungsbehérde Kontakt auf, bevor er
Informationen an die anordnende Behdrde weiterleitet.

Er weist die Anbieterinnen von Fernmeldediensten an, die fir die Uber-
wachung notwendigen Massnahmen zu treffen.

Er nimmt von den Anbieterinnen den umgeleiteten Fernmeldeverkehr der
iiberwachten Person entgegen, zeichnet diesen auf und liefert der anordnen-
den Behorde die Dokumente und Datentréger aus.

Er sorgt fiir die Durchfiihrung von Direktschaltungen; diese werden vom
Dienst nicht aufgezeichnet.

Er nimmt von den Anbieterinnen Teilnehmeridentifikationen sowie Ver-
kehrs- und Rechnungsdaten entgegen und leitet diese an die anordnende Be-
horde weiter.

Er setzt Vorkehren zum Schutz von Berufsgeheimnissen um, welche die Ge-
nehmigungsbehdrde angeordnet hat.

Er fithrt eine Kontrolle iiber die bewilligte Dauer der Uberwachung und
stellt diese bei Ablauf ein, wenn kein Verldngerungsgesuch gestellt ist.

Er teilt der Genehmigungsbehorde unverziiglich die Einstellung der Uber-
wachung mit.

Er bewahrt die Uberwachungsanordnung nach Einstellung der Uberwachung
wihrend eines Jahres auf.

Er fiihrt eine Statistik iiber die Uberwachungen.

Er verfolgt die technischen Entwicklungen des Fernmeldewesens.

2 Auf Ersuchen kann der Dienst auch folgende Aufgaben erfiillen:

17
18

a.
b.

C.

Er zeichnet Direktschaltungen auf.
Er transkribiert den aufgezeichneten Fernmeldeverkehr.

Er libersetzt fremdsprachige Texte.

Fassung gemédss Anhang Ziff. II 12 des Nachrichtendienstgesetzes vom 25. Sept. 2015, in
Kraft seit 1. Sept. 2017 (AS 2017 4095; BB1 2014 2105).

SR 121

Fassung geméss Anhang 1 Ziff. 11 26 der Strafprozessordnung vom 5. Okt. 2007, in Kraft
seit 1. Jan. 2011 (AS 2010 1881; BB1 2006 1085).
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d.  Er wertet den aufgezeichneten Fernmeldeverkehr aus (Triage).

e. Er berit Behorden und Anbieteﬂrinnen von Fernmeldediensten in technischen
Fragen in Zusammenhang mit Uberwachungen des Fernmeldeverkehrs.

3 Der Bundesrat regelt die Einzelheiten.

Art. 14 Auskiinfte {iber Fernmeldeanschliisse

1 Die Anbieterinnen von Fernmeldediensten liefern dem Dienst folgende Daten iiber
bestimmte Fernmeldeanschliisse:

a. Name, Adresse und, sofern vorhanden, Beruf der Teilnehmerin oder des
Teilnehmers;

b. Adressierungselemente nach Artikel 3 Buchstabe f des Fernmeldegesetzes
vom 30. April 199719;

c.  Art der Anschliisse.

2 Auf Gesuch hin erteilt der Dienst ausschliesslich den folgenden Behorden Aus-
kiinfte iiber die in Absatz 1 genannten Daten:

a. den eidgendssischen und kantonalen Behdrden, welche eine Uberwachung
des Fernmeldeverkehrs anordnen oder genehmigen diirfen, zur Bestimmung
der zu Uberwachenden Anschliisse und Personen;

b. dem Bundesamt fiir Polizei und den kantonalen und stddtischen Polizei-
kommandos fiir die Erfiillung von Polizeiaufgaben;

c. den zustindigen Behorden des Bundes und der Kantone zur Erledigung von
Verwaltungsstrafsachen.

2bis Der Dienst erteilt dem Nachrichtendienst des Bundes die zum Vollzug des
NDG?0 erforderlichen Auskiinfte nach Absatz 1.21

3 Der Bundesrat regelt die Form der Gesuche und deren Aufbewahrung. Er kann den
Behorden nach Absatz 2 den Zugriff auf bestehende nichtoffentliche Verzeichnisse
gestatten.

4 Wird eine Straftat iiber das Internet begangen, so ist die Internet-Anbieterin ver-
pflichtet, der zustindigen Behorde alle Angaben zu machen, die eine Identifikation
des Urhebers oder der Urheberin ermdglichen.

Art. 15 Pflichten der Anbieterinnen

I Die Anbieterinnen von Fernmeldediensten sind verpflichtet, dem Dienst auf Ver-
langen den Fernmeldeverkehr der iiberwachten Person sowie die Teilnehmeridenti-
fikation und Verkehrs- und Rechnungsdaten zuzuleiten. Ebenso haben sie die zur
Vornahme der Uberwachung notwendigen Informationen zu erteilen.

19 SR 784.10

20 SR121

21 Eingefiigt durch Anhang Ziff. 7 des BG vom 23. Dez. 2011 (AS 2012 3745;
BBI12007 5037, 2010 7841). Fassung gemadss Anhang Ziff. 11 12 des Nachrichtendienst-
gesetzes vom 25. Sept. 2015, in Kraft seit 1. Sept. 2017 (AS 2017 4095; BB1 2014 2105).
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2Sind an der zu iiberwachenden Fernmeldedienstleistung mehrere Anbieterinnen
beteiligt, so erteilt der Dienst derjenigen Anbieterin den Uberwachungsauftrag, die
fiir die Verwaltung der Nummer zustindig ist oder die Uberwachung mit dem ge-
ringsten technischen Aufwand vollziehen kann. Alle beteiligten Anbieterinnen sind
verpflichtet, ihre Daten der beauftragten Anbieterin zu liefern. Die Entschiddigung
nach Artikel 16 Absatz 1 wird an die beauftragte Anbieterin entrichtet. Die Auftei-
lung unter den Beteiligten ist Sache der Anbieterinnen.

3 Die Anbieterinnen sind verpflichtet, die fiir die Teilnehmeridentifikation notwen-
digen Daten sowie die Verkehrs- und Rechnungsdaten wéhrend sechs Monaten auf-
zubewahren.

4 Sie liefern die verlangten Teilnehmeridentifikationen sowie Verkehrs- und Rech-
nungsdaten so rasch als moglich und den Fernmeldeverkehr der iiberwachten Person
soweit moglich in Echtzeit. Von ihnen angebrachte Verschliisselungen miissen sie
entfernen.

5 Sie gewdhrleisten die Mitteilung der in Artikel 14 Absatz 1 genannten Daten.
Diese Daten konnen dem Dienst auch durch ein Abrufverfahren zugénglich gemacht
werden.

Sbis Die Anbieterinnen miissen wihrend mindestens zwei Jahren nach Aufnahme der
Kundenbeziehung die Auskiinfte nach Artikel 14 auch iiber Personen erteilen kon-
nen, welche die Kundenbeziehung fiir Mobiltelefone nicht iiber ein Abonnements-
verhéltnis aufgenommen haben.22

6 Der Bundesrat bestimmt die Einzelheiten. Wenn erforderlich kann er vorsehen,
dass die Mitteilung kostenlos und rund um die Uhr zu erfolgen hat.

7 Die Tatsache der Uberwachung und alle sie betreffenden Informationen unterlie-
gen gegeniiber Dritten dem Post- und Fernmeldegeheimnis (Art. 321ter StGB23).

8 Die Betreiber von internen Fernmeldenetzen und Hauszentralen miissen den vom
Dienst beauftragten Personen Zutritt gewéhren und die notwendigen Auskiinfte erteilen.

5. Abschnitt: Gebiihren und Entschidigungen

Art. 16

I Die fiir eine Uberwachung notwendigen Einrichtungen gehen zu Lasten der Anbie-
terinnen von Post- und Fernmeldediensten. Diese erhalten von der anordnenden
Behorde fir Aufwendungen eine angemessene Entschidigung fiir die Kosten der
einzelnen Uberwachung.

2 Der Bundesrat regelt die Entschddigungen und setzt die Gebiihren fiir die Dienst-
leistungen des Dienstes fest.

22 Eingefligt durch Ziff. I 2 des BG vom 21. Mirz 2003 (Finanzierung des Terrorismus),
. in Kraft seit 1. Aug. 2004 (AS 2003 3043, 2004 3693; BBI 2002 5390).
SR 311.0
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6. Abschnitt: Schlussbestimmungen

Art. 17 Vollzug

Der Bundesrat erlésst die Vollzugsvorschriften.

Art. 18 Ubergangsbestimmung

I Eine Uberwachung, die vor dem Inkrafttreten dieses Gesetzes richterlich geneh-
migt worden ist, kann nach dem dafiir angewendeten Verfahrensrecht abgeschlossen
werden. Eine Verldngerung kann nur angeordnet werden, wenn die Anforderungen
dieses Gesetzes erfiillt sind.

2 Die Kantone bestimmen bis spitestens ein Jahr nach Inkrafttreten der Anderung
vom 24. Mirz 200624 die nach Artikel 6 Buchstabe d zustédndigen Behorden. Solan-
ge diese nicht bestimmt sind, kann eine Uberwachung durch eine Behérde nach
Artikel 6 Buchstabe a Ziffer 4 angeordnet werden.25

Art. 19 Referendum und Inkrafttreten
1 Dieses Gesetz untersteht dem fakultativen Referendum.

2 Der Bundesrat bestimmt das Inkrafttreten.

Datum des Inkrafttretens: 1. Januar 200226

24 AS 2007 921. Diese And. wurde auf den 1. April 2007 in Kraft gesetzt.

25 Eingefiigt durch Anhang Ziff. 3 des BG vom 24. Mirz 2006, in Kraft seit 1. April 2007
(AS 2007 921; BB1 2003 7951).

26 BRB vom 31. Okt. 2001
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Anhang

Anderung bisherigen Rechts

Die nachfolgenden Erlasse werden wie folgt gedndert:

.27

27 Die Anderungen konnen unter AS 2001 3096 konsultiert werden.



