Verordnung 121.1

iiber den Nachrichtendienst des Bundes
(V-NDB)

vom 4. Dezember 2009 (Stand am 1. Januar 2010)

Der Schweizerische Bundesrat,

gestiitzt auf die Artikel 5 Absatz 2, 11 Absatz 1, 17 Absatz 1, 26 Absatz 3 und 30
des Bundesgesetzes vom 21. Mérz 1997! iiber Massnahmen zur Wahrung

der inneren Sicherheit (BWIS)

sowie auf die Artikel 3 Absatz 4, 4 Absatz 2, 5 Absitze 2 und 4 sowie Artikel 7
des Bundesgesetzes vom 3. Oktober 20082 iiber die Zustindigkeiten im Bereich
des zivilen Nachrichtendienstes (ZNDGQG),

verordnet:

1. Abschnitt: Gegenstand

Art. 1
Diese Verordnung regelt:
a. die Aufgaben und Befugnisse des Nachrichtendienstes des Bundes (NDB);

b. die Zusammenarbeit des NDB mit inldndischen und mit ausldndischen
Dienststellen;

c. die Beschaffung, Bearbeitung und Weitergabe von Informationen iiber die
innere und dussere Sicherheit sowie von weiteren sicherheitspolitisch
bedeutsamen Informationen iiber das Ausland;

d. den Quellenschutz und weitere Schutzmassnahmen;

e. die Kontrolle des NDB und der kantonalen Sicherheitsorgane.

2. Abschnitt: Aufgaben und Befugnisse des NDB

Art. 2
I Der NDB hat die folgenden Aufgaben und Befugnisse:

a. Er beschafft sicherheitspolitisch bedeutsame Informationen iiber das Aus-
land und wertet sie zuhanden des Bundesrates und der Departemente aus.
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121.1

Sicherheit der Eidgenossenschaft

Er nimmt nachrichtendienstliche und priaventive Aufgaben im Bereich der
inneren Sicherheit nach den Artikeln 2, 5-13 und 14-17 BWIS (BWIS-
Aufgaben) wahr, namentlich in den folgenden Bereichen:

1. Terrorismus,

2. verbotener Nachrichtendienst,
3. gewalttitiger Extremismus,
4,

verbotener Handel mit Waffen und radioaktiven Materialien sowie ver-
botener Technologietransfer.

Er sorgt fiir eine umfassende Beurteilung der Bedrohungslage.

Er fiilhrt im Inland im Rahmen der Aufgaben nach Artikel 1 ZNDG den
Nachrichtenverbund mit den Partnerbehdrden.

Er alarmiert die Bundesprisidentin oder den Bundesprisidenten, die Organe
der sicherheitspolitischen Fithrung des Bundesrates oder die Departemente
bei Ereignissen, die die Regierungstitigkeit unmittelbar beeinflussen oder
eine Gefihrdung der inneren und dusseren Sicherheit oder der sicherheits-
politischen Interessen der Schweiz darstellen kdnnen.

Er erbringt operative Dienstleistungen zugunsten anderer Bundesbehorden,
insbesondere des Eidgendssischen Departements fiir auswértige Angelegen-
heiten (EDA), des Bundesamtes fiir Polizei (fedpol) und des Staatssekreta-
riats fiir Wirtschaft.

Er kann Massnahmen zur Einddmmung von Gefahren und Bedrohungen in
seinem Zustandigkeitsbereich vorschlagen.

Er sorgt fiir den sicheren Informationstransfer zwischen den nachrichten-
dienstlichen Kommunikationspartnern im In- und Ausland und dem NDB
sowie fiir die sichere Datenhaltung innerhalb des NDB.

2 Der Bundesrat erteilt dem NDB periodisch, mindestens aber alle vier Jahre, einen
Grundauftrag. Dieser ist nach der Informationsschutzverordnung vom 4. Juli 20073
klassifiziert.

3 Der NDB informiert den Bundesrat jdhrlich {iber seine Tétigkeit.

3. Abschnitt:
Aufgabenteilung und Zusammenarbeit des NDB mit inléiindischen
Dienststellen

Art. 3

Information des Bundesrates

Das Eidgenossische Departement fiir Verteidigung, Bevolkerungsschutz und Sport
(VBS) informiert den Bundesrat im Hinblick auf dessen Leitungsaufgaben nach
Artikel 5 Absatz 1 Buchstaben a und ¢ BWIS.

3 SR510.411



Nachrichtendienst des Bundes 121.1

Art. 4

Informationspflicht von Dienststellen

I Die in den Artikeln 3 und 4 ZNDG und 13 BWIS genannten Behorden und Amts-
stellen sowie die Kantone erstatten dem NDB unaufgefordert Meldung tiber Infor-
mationen und Erkenntnisse in den folgenden Bereichen:

a.

Aktivititen, Bestrebungen und Vorginge, die die dussere Sicherheit der
Schweiz oder die sicherheitspolitischen Interessen der Schweiz im Ausland
geféhrden;

terroristische Aktivitdten: Bestrebungen zur Beeinflussung oder Verdnde-
rung von Staat und Gesellschaft, die durch die Begehung oder Androhung
von schweren Straftaten sowie mit der Verbreitung von Furcht und Schre-
cken verwirklicht oder begiinstigt werden sollen;

verbotener Nachrichtendienst im Sinne der Artikel 272-274 und 301 des
Strafgesetzbuches4;

gewalttdtiger Extremismus: Bestrebungen von Organisationen, deren Vertre-
terinnen und Vertreter die Demokratie, die Menschenrechte oder den
Rechtsstaat ablehnen und zum Erreichen ihrer Ziele Gewalttaten veriiben,
befiirworten oder fordern;

verbotener Handel mit radioaktiven Materialien und verbotener Technolo-
gietransfer;

weitere Aktivititen sowie Bestrebungen und Vorginge im In- und Ausland,
welche die innere Sicherheit der Schweiz geféhrden.

2 Zusitzlich sind dem NDB durch eidgendssische und kantonale Behorden unaufge-
fordert und ohne Verzug zu melden:

a.

Art. 5

die in der vertraulichen Liste des VBS nach Artikel 11 Absatz 2 Buchstabe a
BWIS genannten Vorgédnge und Feststellungen, soweit die Liste den Behor-
den bekannt gegeben wird;

alle Feststellungen tiber Organisationen und Gruppierungen, die in der ver-
traulichen Beobachtungsliste des VBS nach Artikel 11 Absatz 2 Buchstabe b
BWIS oder in einem Priifverfahren nach Artikel 25 dieser Verordnung
genannt sind;

die zur Durchfithrung priventiver Operationen und préaventiver Fahndungs-
programme benétigten Informationen;

die in Anhang 1 aufgefiihrten Feststellungen.

Zusammenarbeit des NDB mit andern Stellen und Personen

I Der NDB kann im Rahmen der Gesetzgebung und des ihm erteilten Grundauftrags
mit den folgenden Stellen zusammenarbeiten:

a.
b.

4

mit anderen Dienststellen des Bundes;

mit Dienststellen der Kantone;
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121.1 Sicherheit der Eidgenossenschaft

c. mit Privatpersonen, Unternehmen und Organisationen, die in der Schweiz
anséssig sind.

2 Der NDB kann mit den in Absatz 1 genannten Dienststellen, Organisationen und
Personen insbesondere in den folgenden Formen zusammenarbeiten:

a. Beratung;
b. Unterstiitzung;

. Informationsweitergabe;
d.  Ausbildung.

Art. 6 Zusammenarbeit des NDB mit den Kantonen

Der NDB arbeitet eng mit der Konferenz der kantonalen Polizeikommandanten der
Schweiz und der Konferenz der kantonalen Justiz- und Polizeidirektorinnen und
-direktoren zusammen.

Art. 7 Zusammenarbeit des NDB mit dem Nachrichtendienst der Armee

I Der NDB und der Nachrichtendienst der Armee (NDA) arbeiten insbesondere in
den thematischen Bereichen nach den Artikeln 1 ZNDG und 99 Absatz 1 des Mili-
tirgesetzes vom 3. Februar 19955 (MG) eng zusammen. Dazu pflegen sie einen
regelméssigen Informationsaustausch.

2 Sie unterstiitzen sich gegenseitig bei der Erfiillung ihrer Aufgaben. Die Unterstiit-
zung erfolgt insbesondere:

a. durch einen regelmissigen Informationsaustausch in den Bereichen, in
denen sich die Aufgaben nach den Artikeln 1 ZNDG und 99 Absatz 1 MG
tiberschneiden;

b. bei der Beschaffung von Informationen;
bei der Ausbildung und Beratung;
d. beim Einsatz operativer Technik;
e. bei der Nutzung der nachrichtendienstlichen Fiihrungssysteme der Armee.

3 Sie konnen jederzeit untereinander Nachrichtenbegehren stellen. Der angefragte
Dienst entscheidet dariiber, wie das Informationsbediirfnis befriedigt wird.

4 Sie betreiben ein gemeinsames Zentrum zur Darstellung und Auswertung der
sicherheitsrelevanten Lage. Der NDB hat die organisatorische Leitung des Lagezent-
rums. Grundsitzlich arbeiten NDB und NDA in getrennten Réumlichkeiten. Zur
Durchfiihrung eines Auftrages im Kompetenzbereich beider Dienste kann die rdum-
liche Trennung aufgehoben werden.

5 Bei Assistenzdiensten der Armee im Inland, die einen Zusammenhang mit BWIS-
Aufgaben aufweisen, trigt der NDB die nachrichtendienstliche Verantwortung
gegeniiber der Einsatzleitung. Es gelten die Bestimmungen des BWIS.
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Nachrichtendienst des Bundes 121.1

Art. 8 Zusammenarbeit des NDB mit den Organen
der Militdrischen Sicherheit

I Der NDB und die Organe der Militdrischen Sicherheit unterstiitzen sich gegensei-
tig bei der Erfiillung ihrer Aufgaben. Artikel 67 MG bleibt vorbehalten.

2 Im Hinblick auf einen Aktivdienst der Armee kann das VBS die Zusammenarbeit
zwecks Erfiillung préventiver Schutzmassnahmen anordnen. In diesem Fall unter-
stiitzt der NDB das Kommando der Militarischen Sicherheit insbesondere im
Bereich der praventiven Sicherung der Armee vor Spionage, Sabotage und weiteren
rechtswidrigen Handlungen.

Art. 9 Zusammenarbeit des NDB mit fedpol

I Der NDB und fedpol unterstiitzen sich gegenseitig bei der Erfiillung ihrer gesetzli-
chen Aufgaben.

2NDB und fedpol leiten einander systematisch diejenigen Informationen weiter, die
das jeweils andere Amt fiir die Erfiillung seiner gesetzlichen Aufgaben bendtigt,
insbesondere in folgenden Bereichen:

a.  Analyse und Erhebung der Sicherheits- und Bedrohungslage;

b.  Schutz von Personen, Behorden und Gebduden des Bundes;
gerichtspolizeiliche Ermittlungen;

d. préaventive Aufgaben;

e. Fernhaltemassnahmen nach den Artikeln 67 und 68 des Bundesgesetzes vom
16. Dezember 20057 iiber die Ausldnderinnen und Auslénder;

f.  Einziehung von Propagandamaterial sowie Loschung und Sperrung von
Websites nach Artikel 13a BWIS.

Art. 10 Zusammenarbeit des NDB mit dem EDA

Der NDB und das EDA unterstiitzen sich gegenseitig bei der Erfiillung ihrer Aufga-
ben.

4. Abschnitt:
Zusammenarbeit des NDB mit ausldndischen Dienststellen

Art. 11 Grundsitze

I Der NDB nimmt die Verbindungen zu auslédndischen Nachrichtendiensten sowie
zu anderen auslédndischen Dienststellen wahr, die Aufgaben im Sinne des BWIS und
des ZNDG erfiillen.

2 Er vertritt die Schweiz in internationalen nachrichtendienstlichen Gremien.
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121.1 Sicherheit der Eidgenossenschaft

3 Er ist zustédndig fur alle Beziehungen von Verwaltungsstellen des VBS zu:

a. auslidndischen Nachrichtendiensten, einschliesslich militdrischer Nachrich-
tendienste;

b. anderen ausldndischen Dienststellen, die Aufgaben im Sinne des BWIS und
des ZNDG erfiillen.

4 Er koordiniert alle Kontakte. Dazu legt er eine gemeinsame Partnerdienstpolitik
fest und erstellt eine Kontaktplanung.

Art. 12 Zusammenarbeit

I Der NDB kann zur Erfiillung seiner gesetzlichen Aufgaben mit auslidndischen
Dienststellen auf bi- oder multinationaler Ebene zusammenarbeiten. Er kann insbe-
sondere gemeinsam mit diesen Dienststellen:

a. Informationen beschaffen;
b.  Produkte herstellen;

c.  Ausbildung betreiben;

d. Projekte realisieren.

2Die Aufnahme regelméssiger Kontakte zu ausldndischen Nachrichtendiensten
bedarf der Zustimmung des Bundesrates.

Art. 13 Internationaler Informationsaustausch

I Der NDB kann Informationen an ausldndische Dienststellen weiterleiten, soweit
dies durch Gesetz oder Staatsvertrag erlaubt oder fiir die Sicherheit der Eidgenos-
senschaft erforderlich ist.

2 Er kann Personendaten auch mittels gemeinsamer Ubermittlungseinrichtungen mit
ausldndischen Behorden direkt austauschen.

3 Er beachtet im Verkehr mit Strafverfolgungsbehorden die Grundsitze des Rechts-
hilfegesetzes vom 20. Mérz 19818.

4 Er setzt bei der Weitergabe von Personendaten die Empféngerin oder den Empfén-
ger iiber die Bewertung und die Aktualitét der Daten in Kenntnis.

5 Er weist die Empféngerin oder den Empfénger hin:

a. auf den Zweck, fiir welchen sie oder er die Daten ausschliesslich verwenden
darf;

b. darauf, dass er sich vorbehilt, Auskunft {iber die vorgenommene Verwen-
dung zu verlangen.

6 Er registriert die Weitergabe sowie Empféngerin oder Empfénger, Gegenstand und
Grund.

8 SR 351.1



Nachrichtendienst des Bundes 121.1

Art. 14 Information des NDB durch die Kantone

Die Kantone informieren den NDB iiber ihre Zusammenarbeit mit ausldandischen
Dienststellen, die zur Wahrnehmung von Aufgaben im Sinne des BWIS und des
ZNDG erfolgt.

5. Abschnitt: Beschaffung von Informationen

Art. 15 Getrennte Beschaffung

Die Beschaffung von Informationen nach Artikel 1 Buchstaben a und b ZNDG
erfolgt in eigenen Organisationen des NDB getrennt.

Art. 16 Beschaffung sicherheitspolitisch bedeutsamer Informationen

I Der NDB kann im Ausland Methoden, Gegenstéinde und Instrumente zur verdeck-
ten Informationsbeschaffung einsetzen, namentlich:

a. Vertrauenspersonen und Quellen;
b. Observationen;

c. technische Mittel;

d. Bild- und Tonaufzeichnungen;

e. Tarnpapiere und Legenden.

2 Die Mittel und Methoden und die besonderen Schutzmassnahmen fiir Mitarbeite-
rinnen und Mitarbeiter sind in Anhang 2 geregelt.

3 Im Inland ist Artikel 14 BWIS anwendbar. Eine allféllige Tarnidentitdt der Mitar-
beiterinnen und Mitarbeiter des NDB bleibt auch im Inland geschiitzt.

4 Der Einsatz von Gewalt gegen Personen ist untersagt.

Art. 17 Aktive Informationsbeschaffung bei BWIS-Aufgaben

I Angehdrige von Polizeibehorden des Bundes und der Kantone sowie des Grenz-
wachtkorps konnen Personen zur Abklirung der Identitdt anhalten, wenn konkrete
Hinweise vorliegen, dass diese Personen in einem Bezug zu Aktivitidten nach Arti-
kel 4 Absatz 1 stehen.

2 Sie konnen aus den Griinden nach Absatz 1 nach dem Aufenthalt solcher Personen
forschen.

3 Der NDB kann die Sicherheitsorgane der Kantone mit der Beobachtung von Vor-
gingen an Offentlichen und allgemein zugénglichen Orten sowie mit deren Auf-
zeichnung auf Bild- und Tontrdger beauftragen.

4 Die kantonalen Sicherheits- und Polizeiorgane konnen weitere Bild- und Ton-
dokumente, die zur Erfiillung der Aufgaben nach dem 3. Abschnitt BWIS dienlich
sein konnen, dem NDB zustellen.



121.1 Sicherheit der Eidgenossenschaft

5 Fiir die Bearbeitung der Bild- und Tondokumente, die im Auftrag des NDB aufge-
zeichnet oder dem NDB zugestellt worden sind, gelten die Bestimmungen des
6. Abschnitts. Vorbehalten bleibt die Aufbewahrung von Dokumenten, die nicht
nach Personen erschliessbar sind, zu Dokumentationszwecken.

Art. 18 Funkaufklarung

I Der NDB kann im Rahmen seiner gesetzlichen Aufgaben und Zustindigkeiten
elektromagnetische Ausstrahlungen von technischen Anlagen oder Telekommunika-
tionssystemen aus dem Ausland erfassen und auswerten.

2 Elektromagnetische Ausstrahlungen aus dem Inland diirfen nur erfasst und ausge-
wertet werden, soweit sie nicht dem Fernmeldegeheimnis unterliegen.

3 Der NDB kann fiir die Durchfithrung der Funkaufklédrung mit Dritten zusammen-
arbeiten oder diese beauftragen. Er kann dabei nachrichtendienstliche Mittel und
Methoden gemadss Artikel 16 Absatz 1 anwenden.

4 Tatigkeiten und Auftrige im Rahmen der stindigen Funkaufkldrung und ihre
Kontrolle erfolgen nach Massgabe der Verordnung vom 15. Oktober 20039 iiber die
elektronische Kriegfiihrung.

6. Abschnitt:
Bearbeitung und Weitergabe von Informationen und Personendaten

Art. 19 Eintreffen von Informationen und deren Ablage

I Daten konnen miindlich oder schriftlich durch folgende Mittel und auf folgenden
Wegen beim NDB eintreffen:

a.  durch verdeckte oder offene Beschaffung;
b. durch Eingang;

c. aus offentlich zugénglichen Quellen, soweit diese Quellen nicht durch ande-
re Bundesstellen zweckdienlich erschlossen sind.

2 Die Daten werden daraufhin tiberpriift, ob deren Bearbeitung den Zweckbestim-
mungen von Artikel 1 ZNDG entspricht. Bei negativem Befund vernichtet der NDB
nach Absprache mit dem Absender die Informationen oder schickt sie ihm zuriick,
sofern die Informationen aus dem Inland stammen; stammen sie aus dem Ausland
legt der NDB sie ohne weitere Bearbeitung ab.

3 Die Daten werden abhédngig vom inhaltlichen Bezug zur Schweiz in zwei vonein-
ander getrennten Datensammlungen abgelegt:

a. im Informationssystem dussere Sicherheit (ISAS); oder

b. im Informationssystem innere Sicherheit (ISIS).
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4 Der NDB erlésst eine Kriterienliste zur Prézisierung des Bezuges zur Schweiz nach
Absatz 3.

5 Fiir die Erfassung und Bearbeitung der Informationen in ISAS und ISIS gelten die
Vorschriften der Verordnung vom 4. Dezember 200910 iiber die Informationssyste-
me des Nachrichtendienstes des Bundes.

Art. 20 Bearbeitung von Personendaten zu sicherheitspolitisch
bedeutsamen Informationen iiber das Ausland

I Der NDB kann Personendaten mit Einschluss von besonders schiitzenswerten
Personendaten und Personlichkeitsprofilen bearbeiten bei Vorgéngen im Ausland,
die von sicherheitspolitischer Bedeutung fiir die Schweiz sind.

2 Die Bearbeitung darf ohne Wissen der betroffenen Personen erfolgen, solange die
Aufgaben des NDB es erfordern.

Art. 21 Bearbeitung von besonders schiitzenswerten Personendaten
und Personlichkeitsprofilen fiir BWIS-Aufgaben

I Der NDB und die kantonalen Sicherheitsorgane diirfen Personendaten tiber admi-
nistrative oder strafrechtliche Verfolgungen und Sanktionen bearbeiten, soweit dies
zur Erfiillung ihrer Aufgaben notwendig ist.

2 Sie diirfen Personlichkeitsprofile von Personen erstellen und bearbeiten, bei wel-
chen der Verdacht besteht, dass ihr Verhalten die Sicherheit des Landes gefahrdet.

3 Sie konnen innerhalb der Schranken von Artikel 3 BWIS weitere besonders schiit-
zenswerte Personendaten bearbeiten, wenn aufgrund bereits bestehender Informatio-
nen davon auszugehen ist, dass diese Daten mit der Vorbereitung oder Durchfiih-
rung von Aktivititen in Zusammenhang stehen, die:

a. terroristische, nachrichtendienstliche oder gewalttétig extremistische Hand-
lungen zum Inhalt haben;

b. verbotenen Handel mit Waffen und radioaktiven Materialien sowie verbote-
nen Technologietransfer zum Inhalt haben; oder

c. dem organisierten Verbrechen zuzurechnen sind.

Art. 22 Weitergabe von Personendaten

I Personendaten konnen an die in Anhang 3 genannten Behorden und Amtsstellen
weitergegeben werden, zu den dort aufgefiihrten Zwecken und unter den dort festge-
legten Bedingungen.

2 Bei jeder Weitergabe ist die Empfingerin oder der Empfénger tiber die Bewertung
und die Aktualitét der Daten in Kenntnis zu setzen.

3 Die Weitergabe sowie Empfangerin oder Empfanger, Gegenstand und Grund sind
zu registrieren.
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121.1 Sicherheit der Eidgenossenschaft

4 Angehorige kantonaler Sicherheitsorgane diirfen Personendaten, die sie vom Bund
erhalten haben, weitergeben:

a. an Vorgesetzte;

b. im Einzelfall auf Anordnung des NDB oder mit dessen Zustimmung auf
begriindete Anfrage hin unter Wahrung der Klassifikation:
1. andere Stellen innerhalb des Polizeikorps,
2. Sicherheitsorgane anderer Kantone,

3. weitere Behorden und Amtsstellen des eigenen oder eines anderen Kan-
tons,

4. Private;

c. an andere kantonale Behorden oder Amtsstellen oder an Private, unter Wah-
rung der Klassifikation und unter Meldung von Adressat und Grund an den
NDB, wenn die direkte Weitergabe aus Griinden der Dringlichkeit geboten
und zudem notwendig ist:

1. fiir die Sicherheit der betroffenen Behorde oder Amtsstelle, oder
2. zur Abwendung einer erheblichen Gefdhrdung Privater.

5 Die Weitergabe von Personendaten ist untersagt, wenn ihr liberwiegende offent-
liche oder private Interessen entgegenstehen.

Art. 23 Verwendung von Informationen iiber das organisierte Verbrechen

I Bevor Erkenntnisse iiber das organisierte Verbrechen in einem gerichtspolizei-
lichen Verfahren verwendet werden diirfen, ist die ausdriickliche Zustimmung des
NDB einzuholen.

2 Informationen iiber das organisierte Verbrechen iibermittelt der NDB umgehend
den zustidndigen Polizei- und Strafverfolgungsbehdérden. Der Quellenschutz muss
dabei gewahrt bleiben.

Art. 24 Préaventive Operationen und Fahndungsprogramme

I Der NDB kann zur Bearbeitung eines konkreten Einzelfalles oder eines bestimm-
ten Fallkomplexes, der in Bedeutung, Umfang, Aufwand oder Geheimhaltung iiber
die Durchfiihrung der normalen nachrichtendienstlichen Erhebungen hinausgeht,
konzentrierte Aktionen als praventive Operationen durchfiihren.

2 Er kann zur Feststellung sicherheitsrelevanter Vorkommnisse in einem bestimmten
Bereich léngerfristige Aktionen als praventive Fahndungsprogramme durchfiihren.

3 Er kann priventive Operationen und Fahndungsprogramme mit der Unterstiitzung
von Polizei-, Sicherheits- und Strafverfolgungsorganen des Bundes und der Kantone
durchfiihren.

4 Er legt bei seinem Entscheid iiber priventive Operationen und Fahndungspro-
gramme Zweck, Dauer, einzusetzende Mittel sowie Periodizitit und Form der
Berichterstattung schriftlich fest.
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5 Er beurteilt periodisch, mindestens jedoch jéhrlich, die Angemessenheit der Wei-
terfiihrung der einzelnen préventiven Operationen und Fahndungsprogramme. Er
hélt die Beurteilung in einem schriftlichen Bericht zuhanden des Chefs oder der
Chefin VBS und der Aufsichtsorgane des NDB fest.

Art. 25 Priifverfahren

I Besteht aufgrund konkreter Anhaltspunkte die Vermutung, dass schweizerische
Staatsangehorige, in der Schweiz wohnhafte Personen oder in der Schweiz aktive
Organisationen und Gruppierungen systematisch Tatigkeiten entfalten, die in die
Bereiche von Artikel 4 fallen, so kann der NDB von Amtes wegen oder auf Antrag
eines oder mehrerer Kantone ein Priifverfahren er6ffnen.

2 Das Verfahren dient der Beschaffung und Auswertung aller Informationen iiber die
betreffenden Personen, Organisationen und Gruppierungen zur Gewinnung gesicher-
ter Erkenntnisse iiber deren die Sicherheit der Schweiz gefdhrdende Tatigkeiten.

3 Der NDB legt Umfang und Einsatz der Mittel der Informationsbeschaffung sowie
die Dauer des Verfahrens fest. Er orientiert die Kantone iiber die Priifverfahren so
weit, als ihre Mitarbeit bei der Informationsbeschaffung notwendig ist.

4 Die Kantone und die in Artikel 13 BWIS genannten Behorden und Amtsstellen
melden dem NDB unaufgefordert ihre Informationen iiber Personen, Organisationen
und Gruppierungen, welche Gegenstand eines Priifverfahrens bilden.

5 Der NDB beurteilt periodisch, mindestens jedoch halbjéhrlich, ob die Vorausset-
zungen fiir die Weiterfiihrung eines Priifverfahrens noch gegeben sind.

Art. 26 Einstellung von praventiven Operationen und
Fahndungsprogrammen sowie Priifverfahren

1 Der NDB stellt praventive Operationen und Fahndungsprogramme sowie Priifver-
fahren ein, wenn:

a. gegen die betroffenen Personen, Organisationen oder Gruppierungen ein an-
deres Verfahren erdffnet wird, das denselben Zweck verfolgt oder weiter-
fuihrt;

b. die bisherigen Anhaltspunkte durch neue Erkenntnisse entkréftet werden und
sich keine neuen belastenden Anhaltspunkte ergeben haben;

c. innert zweier Jahre keine zusitzlichen sicherheitsrelevanten Erkenntnisse
gewonnen werden kdnnen; oder

d. aufgrund einer neuen Lagebeurteilung die Tatigkeiten der betroffenen Per-
sonen, Organisationen oder Gruppierungen keine Gefahrdung der inneren
Sicherheit mehr darstellen.

2 Er stellt Priifverfahren ein, wenn die betroffenen Organisationen oder Gruppierun-
gen in die Beobachtungsliste nach Artikel 27 aufgenommen oder die betroffenen
Personen einer in der Beobachtungsliste aufgefithrten Organisation oder Gruppie-
rung zugeordnet werden kénnen.
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121.1 Sicherheit der Eidgenossenschaft

Art. 27 Beobachtungsliste

I Das VBS fiihrt eine vertrauliche Liste von Organisationen und Gruppierungen
nach Artikel 11 Absatz 2 Buchstabe b BWIS (Beobachtungsliste). Es nimmt in die
Beobachtungsliste Organisationen und Gruppierungen auf, fiir die tatséchliche
Anhaltspunkte den konkreten Verdacht begriinden, dass sie die innere oder dussere
Sicherheit der Schweiz gefahrden. Der Verdacht ist insbesondere gegeben:

a. Dbei international titigen Terrororganisationen und Nachrichtendiensten; oder

b. wenn sich im Verlauf eines Priifverfahrens herausstellt, dass sicherheits-
gefdhrdende Tatigkeiten vorliegen.

2 Der NDB sammelt und bearbeitet iiber diese Organisationen und Gruppierungen
sowie iber deren Exponentinnen und Exponenten alle Informationen. Soweit
zweckdienlich, kénnen Umfang der Bearbeitung und Mittel der Informationsbe-
schaffung eingegrenzt werden.

3 Das VBS unterzicht die Beobachtungsliste alle vier Jahre einer Gesamtbeurteilung.
Es kann jederzeit Organisationen und Gruppierungen provisorisch in die Liste
aufnehmen.

4 Es 16scht die Eintragung in der Liste und hebt die Beobachtung auf, wenn:

a. die bisherigen Anhaltspunkte durch neue Erkenntnisse entkriftet werden und
sich keine neuen belastenden Anhaltspunkte ergeben haben;

b. die Tatigkeit der betroffenen Organisation oder Gruppierung eingestellt wird
oder keine Gefahrdung der Sicherheit der Schweiz mehr darstellt;

c. die Gesamtbeurteilung ergibt, dass sich in den letzten vier Jahren keine
wesentlichen sicherheitsrelevanten Erkenntnisse iiber die Gefiahrdung der
Sicherheit der Schweiz ergeben haben.

Art. 28 Archivierung

I Der NDB bietet nicht mehr benétigte oder zur Vernichtung bestimmte Daten und
Akten dem Bundesarchiv zur Archivierung an.

2 Er bietet die aus dem direkten Verkehr mit ausldndischen Sicherheitsdiensten und
aus der operativen Beschaffung stammenden klassifizierten Daten und Akten nicht
zur Archivierung an, sondern bewahrt sie in Absprache mit dem Bundesarchiv intern
auf und vernichtet sie nach 45 Jahren.

3 Er vernichtet die vom Bundesarchiv als nicht archivwiirdig bezeichneten Daten
sowie die dazugehorigen Akten. Vorbehalten bleiben weitere gesetzliche Bestim-
mungen iiber die Datenvernichtung.
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7. Abschnitt: Quellenschutz und weitere Schutzmassnahmen

Art. 29 Quellenschutz

I Der NDB schiitzt seine nachrichtendienstlichen Informationsquellen. Er fithrt dabei
im Einzelfall eine Abwégung zwischen den Interessen der zu schiitzenden Quellen
und denjenigen der informationsersuchenden Stelle durch.

2 Nachrichtendienstliche Informationsquellen sind insbesondere:

a. Personen, die staatsschutzrelevante oder anderweitig sensitive Informationen
dem NDB weitergeben;

b. inldndische und ausléndische Sicherheitsorgane, mit denen der NDB zusam-
menarbeitet;

c. die Funkaufkldrung.

3Bei der Einzelfallabwigung nach Absatz 1 sind die folgenden Grundsitze zu
beriicksichtigen:

a. Die Identitidt der Personen, die selber oder deren Angehdrige durch eine
Weitergabe einer ernsthaften Gefahr fiir ihre physische oder psychische
Integritdt ausgesetzt wiirden, ist umfassend zu schiitzen, ausser wenn die
betroffene Person der Weitergabe zustimmt.

b. Die Identitdt der ausldndischen Sicherheitsorgane wird geheimgehalten, aus-
ser wenn:
1. das ausldndische Sicherheitsorgan der Weitergabe zustimmt; oder
2. die Weitergabe die Weiterfilhrung der Zusammenarbeit mit dem aus-
landischen Sicherheitsorgan nicht geféhrdet.

c. Bei der Funkaufklidrung werden alle Informationen iiber Infrastruktur, einge-
setzte technische Mittel und operative Methoden geheimgehalten, ausser
wenn deren Weitergabe die Auftragserfiillung des NDB nicht geféhrdet.

4 Bei Streitigkeiten erldsst das VBS eine beschwerdefihige Verfiigung. Das Evoka-
tionsrecht des Bundesrates bleibt vorbehalten.

5 Die Einsichtsrechte der Aufsichtsbehdrden des NDB bleiben gewahrt.

Art. 30 Weitere Schutzmassnahmen

I Der NDB kann Informationen iiber Personen und ihre Aktivitdten sowie Objekte
erheben, verarbeiten und nutzen:

a. zum Schutz seiner Mitarbeiterinnen und Mitarbeiter, seiner Standorte, seiner
Infrastruktur und seiner Quellen vor sicherheitsgefdhrdenden oder geheim-
dienstlichen Tatigkeiten;

b. fiir die Uberpriifung der fiir die Aufgabenerfiillung notwendigen Nachrich-
tenzugénge;

c. zur Identifikation und Beurteilung von Sicherheitsrisiken innerhalb des
NDB.
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2 Er kann fiir die Sicherstellung des Personen-, Informations-, Quellen- und Objekt-
schutzes in seinen Tétigkeitsbereichen Schutz- und Sicherheitsmassnahmen treffen.

8. Abschnitt: Kontrolle der Titigkeiten des NDB

Art. 31 Grundsitze

I Der NDB stellt die Rechtmissigkeit seines Handelns im Sinne einer Selbstkon-
trolle sicher.

2 Er kontrolliert die Auftragserledigung der kantonalen Stellen, die BWIS-Aufgaben
vollziehen.

3 Die Verwaltungskontrolle nach Artikel 8 ZNDG erfolgt durch die Nachrichten-
dienstliche Aufsicht.

Art. 32 Nachrichtendienstliche Aufsicht
I Die Nachrichtendienstliche Aufsicht ist eine VBS-interne Kontrollinstanz.

2 Sie tiberpriift die Tatigkeiten des NDB auf Rechtmaissigkeit, Zweckmassigkeit und
Wirksamkeit. Dabei beriicksichtigt sie die Priorititen, die durch die Nachrichtenbe-
diirfnisse der politischen Instanzen vorgegeben sind.

Art. 33 Auskunfts- und Akteneinsichtsrecht der
Nachrichtendienstlichen Aufsicht

I Die Mitarbeiterinnen und Mitarbeiter des NDB sind verpflichtet, der Nachrichten-
dienstlichen Aufsicht vollstindig und wahrheitsgetreu Auskunft zu erteilen und
Einsicht in die Akten und in die Informationssysteme zu gewéhren. Sie sind in
diesem Umfang vom Amtsgeheimnis entbunden.

2 Die Nachrichtendienstliche Aufsicht kann im Rahmen ihrer Kontrollpflicht Aus-
kiinfte und Akteneinsicht bei anderen Stellen des Bundes und der Kantone verlan-
gen, soweit diese Informationen einen Bezug auf die Zusammenarbeit dieser Stellen
mit dem NDB aufweisen.

3 Mitarbeiterinnen und Mitarbeitern des Bundes diirfen aufgrund wahrheitsgemisser
Ausserungen gegeniiber der Nachrichtendienstlichen Aufsicht keine Nachteile
erwachsen.

Art. 34 Kontrollplan und Berichterstattung

I Die Nachrichtendienstliche Aufsicht erstellt jahrlich einen Kontrollplan. Dieser
bedarf der Genehmigung durch den Chef oder die Chefin VBS.

2 Die Nachrichtendienstliche Aufsicht stimmt den Kontrollplan mit der parlamenta-
rischen Aufsicht ab.

3 Der Chef oder die Chefin VBS kann Kontrollen ausserhalb des Kontrollplans
bewilligen.
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4 Die Nachrichtendienstliche Aufsicht erstattet dem Chef oder der Chefin VBS
jéhrlich Bericht iiber die durchgefiihrten Kontrollen.

5 Der Chef oder die Chefin VBS orientiert jahrlich den Bundesrat und die parlamen-
tarische Aufsicht.

Art. 35 Kontrolle in den Kantonen

1 Die Dienstaufsicht in den Kantonen wird durch ein vom Vollzugsorgan getrenntes
Kontrollorgan wahrgenommen.

2Das Kontrollorgan iberpriift, ob die Verwaltungsabldufe den massgebenden
Rechtsvorschriften entsprechen, namentlich ob die Daten zur Wahrung der inneren
Sicherheit von iibrigen polizeilichen Informationen getrennt bearbeitet werden.

3 Es kann den NDB und die Nachrichtendienstliche Aufsicht zur Erfiillung seiner
Aufgabe beiziehen.

4 Es kann Einsicht nehmen in Daten des Bundes, soweit der NDB ausdriicklich
zustimmt. Die Einsicht kann namentlich verweigert werden, wenn der Quellenschutz
oder wesentliche Sicherheitsinteressen dies erfordern.

9. Abschnitt: Schlussbestimmungen

Art. 36 Aufhebung und Anderung bisherigen Rechts
Die Aufhebung und die Anderung bisherigen Rechts sind in Anhang 4 geregelt.

Art. 37 Inkrafttreten
Diese Verordnung tritt am 1. Januar 2010 in Kraft.
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Anhang 1
(Art. 4 Abs. 2 Bst. d)

Feststellungen, die eidgendssische und kantonale Behorden dem
NDB unaufgefordert und ohne Verzug zu melden haben

Die folgenden Behorden haben die nachstehenden Feststellungen zu melden:

1. Zivile und militdrische Verwaltungsbehorden des Bundes

1.1 alle relevanten Berichte, Analysen und Erkenntnisse, die insbesondere die
innere oder dussere Sicherheit der Schweiz oder ihre sicherheitspolitischen
Interessen betreffen;

1.2 alle Berichte zu Themen, die von den Organen der sicherheitspolitischen
Fithrung des Bundesrates als bedeutsam fiir die innere oder &ussere Sicher-
heit der Schweiz oder ihre sicherheitspolitischen Interessen bezeichnet wor-
den sind;

1.3 Drohschreiben mit moglichen Auswirkungen auf die innere und &ussere
Sicherheit der Schweiz sowie ihre wirtschaftlichen Interessen.
Eidgenossisches Departement fiir auswirtige Angelegenheiten

2.1 alle Informationen zu geplanten oder durchgefiihrten Massnahmen des
Departements, die Auswirkungen auf die innere oder dussere Sicherheit der
Schweiz oder ihre sicherheitspolitischen Interessen haben;

2.2 alle Informationen iiber Gefdhrdungen von Schweizer Biirgerinnen und
Biirgern und schweizerischen Einrichtungen im Ausland sowie von sicher-
heitspolitischen Interessen der Schweiz im Ausland;

23 alle Informationen iiber veriibte Gewaltakte, sofern sie einen Bezug zur
inneren oder dusseren Sicherheit aufweisen;

24 Gegebenheit und Zeitpunkt ausldndischer Wahlen und Abstimmungen in der
Schweiz;

2.5 Gesuche von Angehorigen ausldndischer Staaten oder internationaler Orga-
nisationen um Akkreditierung oder Erteilung von Anwesenheitsrechten;

2.6 Gesuche, die nach Artikel 32 Absatz 1 der Verordnung vom 22. Oktober
200811 i{iber die Einreise und die Visumerteilung dem NDB zu unterbreiten
sind.

3. Eidgenossisches Departement des Innern

3.1 Bundesamt fiir Gesundheit:

3.1.1 Widerhandlungen gegen das Strahlenschutzgesetz vom 22. Mérz 199112 mit
nationalem Geféhrdungspotenzial;

11 SR 142.204
12 SR 814.50
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3.1.2 Informationen und Erkenntnisse {iber in Umlauf gebrachte Krankheitserreger
und chemische Substanzen;

3.2 Staatssekretariat fiir Bildung und Forschung: Meldungen iiber Kooperations-
abkommen der Schweiz mit Drittstaaten im Bereich Bildung, Forschung und
Entwicklung.

4. Eidgendssisches Justiz- und Polizeidepartement

4.1 Bundesamt fiir Justiz: internationale Ausschreibungen, Verhaftungen und
Auslieferungen von mutmasslichen Téterinnen und Tétern mit sicherheits-
relevantem Bezug;

4.2 Bundesamt fiir Migration:

4.2.1 Einbiirgerungsgesuche zur Stellungnahme nach Artikel 14 Buchstabe d des
Biirgerrechtsgesetzes vom 29. September 195213;

4.2.2  Gesuche, die nach Artikel 32 Absatz 1 der Verordnung vom 22. Oktober
200814 iiber die Einreise und die Visumerteilung dem NDB zu unterbreiten
sind;

4.2.3  Berichte iiber Migration und Schlepperwesen;

4.2.4 Lander- und Lageberichte sowie Landerbeurteilungen;

4.2.5 Asylgesuche zur Stellungnahme nach den Artikeln 53 und 73 des Asylgeset-
zes vom 26. Juni 199815; beschrinkt auf vom NDB zu bezeichnende Her-
kunftsldnder;

4.3 Bundesanwaltschaft:

4.3.1 Mitteilung von Urteilen und Einstellungsbeschliissen iiber Strafsachen,
deren Verfolgung und Beurteilung der Bundesgerichtsbarkeit unterstehen
oder die ihr in Anwendung der Mitteilungsverordnung vom 1. Dezember
199916 mitgeteilt werden miissen, sofern sie den Aufgabenbereich des BWIS
oder des ZNDG betreffen;

4.3.2 illegale Ein- und Ausfuhr sowie Transit von Giitern, die der Kriegsmaterial-,
Atom- oder Giiterkontrollgesetzgebung unterstellt sind,

4.4 Fedpol:

4.4.1 Erkenntnisse (Rapporte, Berichte, technische Berichte usw.) der Zentral-
stelle Waffen und der Zentralstelle Sprengstoff und Pyrotechnik zu Ereignis-
sen mit extremistisch, politisch oder terroristisch motiviertem Hintergrund;

4.42 Erkenntnisse der BKP aus den Bereichen Terrorismus und Staatsschutz,
insbesondere {iber neue Verfahren und aktuelle operative Schwergewichte;

4.4.3 Feststellungen seitens KOBIK im Zusammenhang mit der inneren Sicherheit
und den kritischen Infrastrukturen der Schweiz;

13 SR 141.0

14 SR 142.204

15 SR 142.31

16 SR 312.3
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4.4.4 Vorgénge bei KOBIK betreffend Fille, die iber den NDB ausgeldst wurden;

4.4.5 Vorginge bei KOBIK, die die innere Sicherheit der Schweiz betreffen;

4.4.6 Vorgénge bei KOBIK, die die kritischen Infrastrukturen der Schweiz betref-
fen;

4.47 Analysen aus den Bereichen der allgemeinen und der organisierten Krimina-
litdt sowie der Wirtschaftskriminalitit;

4.4.8 Erkenntnisse und Analysen der Meldestelle fiir Geldwéscherei (MROS)
betreffend Terrorismusfinanzierung;

4.49 Lage- und Gefdhrdungsbeurteilungen des Bundessicherheitsdienstes (BSD),
die fiir die innere Sicherheit bedeutsam sein konnen;

4.4.10 Erkenntnisse und Analysen der Koordinationsstelle gegen Menschenhandel
und Menschenschmuggel (KSMM), die fiir die innere Sicherheit bedeutsam
sein konnen,;

4.4.11 allgemeine Berichte und Analysen der Polizeiattachés durch die Hauptabtei-
lung Internationale Polizeikooperation von fedpol, sofern sie fiir die innere
Sicherheit oder die sicherheitspolitischen Interessen der Schweiz bedeutsam
sein konnen;

4.4.12 strategische Analysen auslidndischer Polizeibehdrden;

4.4.13 Lageberichte mit Bezug zu den Bereichen Terrorismus und Staatsschutz von
INTERPOL;

4.4.14 Erkenntnisse und Analysen zur Weiterverbreitung von Massenvernich-
tungswaffen sowie von Zuwiderhandlungen gegen das Kriegsmaterial- oder
das Giiterkontrollgesetz.

5. Eidgendssisches Departement fiir Verteidigung, Bevilkerungsschutz
und Sport

5.1 Stibe der Armee:

5.1.1 Informationen, Erkenntnisse und Berichte iiber die Einsatzgebiete der Armee
im Ausland;

5.1.2 Informationen, Erkenntnisse und Berichte iiber die Riistungskontroll- und
Abriistungspolitik;

5.1.3  getroffene Massnahmen im Bereiche der ABC-Sicherheit;

5.1.4 Informationen und Erkenntnisse iiber Pandemien sowie in Umlauf gebrachte
Krankheitserreger und chemische Substanzen;

5.1.5 Erkenntnisse, die im Rahmen des Vollzugs der Verordnung vom 20. Januar
199917 iiber die Personensicherheitspriifungen gewonnen werden und fiir die
innere und dussere Sicherheit der Schweiz bedeutsam sein konnen;

17 SR 120.4
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52

53

5.3.1

532
533

5.4

6.1
6.1.1

6.2
6.2.1

6.2.2

6.2.3

6.2.4

6.3

Beeintrachtigung der Sicherheit von EDV-Systemen und -Datenbanken des
Bundes durch Einwirkungen, bei denen ein terroristischer, nachrichten-
dienstlicher oder gewaltextremistischer Bezug nicht ausgeschlossen werden
kann;

Generalsekretariat: Informationen, Erkenntnisse und Analysen, die fiir die
innere und &dussere Sicherheit der Schweiz oder ihre sicherheitspolitischen
Interessen bedeutsam sein kénnen;

Bundesamt fiir Bevolkerungsschutz:

Meldungen des Labors Spiez iiber Kooperationsabkommen mit ausldndi-
schen Institutionen im Bereich Bildung, Forschung und Entwicklung;

Informationen, Erkenntnisse und Berichte zur ABC-Sicherheit;

Erkenntnisse, die die kritische Infrastruktur mit einem Bezug zur Schweiz
betreffen;

armasuisse: nach Vereinbarung Informationen und Berichte iiber technische
Systeme, Waffen und Munition.

Eidgendssisches Finanzdepartement
Eidgendssische Finanzverwaltung:

Informationen und Berichte zu internationalen Finanz- und Wirtschaftsfra-
gen, die fiir die Sicherheit der Schweiz oder ihre sicherheitspolitischen Inte-
ressen bedeutsam sein konnen;

Informationen und Berichte zu Fragen der Bekdmpfung der Finanzkriminali-
tit, sofern sie den Aufgabenbereich des BWIS oder des ZNDG betreffen;

Grenzwacht- und Zollorgane:

illegale Grenziibertritte durch vom NDB zu bezeichnende Personen oder
Personengruppen aus bestimmten Herkunftslandern;

Einreisen ungewdhnlich grossen Ausmasses aus vom NDB zu bezeichnen-
den Herkunftsldndern;

Informationen iiber Personen, die Propagandamaterial mit rassistischem oder
gewalttitig-extremistischem Inhalt ein- oder ausfiihren, iiber dieses Material
selbst sowie iiber Adressatinnen und Adressaten entsprechender Sendungen;

Sicherstellungen von Material, das zu Propagandazwecken dienen kann und
dessen Inhalt konkret und ernsthaft zur Gewalttitigkeit gegen Menschen
oder Sachen aufruft;

Bundesamt flir Informatik und Telekommunikation: Beeintrdchtigung der
Sicherheit von EDV-Systemen und -Datenbanken des Bundes durch Einwir-
kungen, bei denen ein terroristischer, nachrichtendienstlicher oder gewalt-
titig-extremistischer Bezug nicht ausgeschlossen werden kann.
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7. Eidgendssisches Volkswirtschaftsdepartement

7.1 Staatssekretariat fiir Wirtschaft (SECO):

7.1.1 verweigerte oder widerrufene Grund- und Ausfuhrbewilligungen sowie
Einfuhrzertifikate in Vollziehung des Kriegsmaterial- oder Giiterkontrollge-
setzes;

7.1.2 Unternechmen und Personen des In- und Auslandes, die im Verdacht stehen,
gegen das Kriegsmaterial- oder das Giiterkontrollgesetz zu verstossen;

7.1.3  wirtschaftliche und wirtschaftspolitische Informationen {iber Lander, die fiir
die Sicherheit der Schweiz oder ihre sicherheitspolitischen Interessen be-
deutsam sein konnen,;

7.1.4 Informationen und Erkenntnisse iiber geplante und verhingte Wirtschafts-
sanktionen gegeniiber Drittstaaten;

7.1.5 sicherheitsrelevante Aspekte im Bereiche des Arbeitsmarktes;

7.2 Bundesamt fiir Berufsbildung und Technologie: Personalien der Sprengaus-
weisinhaberinnen und -inhaber.

8. Eidgendssisches Departement fiir Umwelt, Verkehr, Energie und
Kommunikation

8.1 Bundesamt fiir Zivilluftfahrt:

8.1.1 Erkenntnisse und Berichte iiber die Bedrohungslage;

8.1.2 getroffene Massnahmen im Bereiche der Luftsicherheit;

8.2 Bundesamt fiir Energie:

8.2.1 Erkenntnisse und Berichte iiber die Bedrohungslage;

8.2.2 Widerhandlungen gegen das Strahlenschutzgesetz vom 22. Mirz 199118 im
Bereich von Kernanlagen;

8.2.3 Massnahmen im Bereiche der nuklearen Sicherheit;

8.3 Bundesamt fiir Umwelt: Storfille geméss Storfallverordnung vom
27. Februar 199119 mit nationalem Gefdhrdungspotenzial.

Kantonale Polizeibehorden

9.1 sich abzeichnende oder eingetretene Situationen und Ereignisse, in denen
einzelne kantonale Polizeibehorden nicht mehr in der Lage sind, die Sicher-
heit ohne die Hilfe anderer Kantone zu gewéhrleisten (IKAPOL-Einsétze);

9.2 illegale Grenziibertritte durch vom NDB zu bezeichnende Personen oder
Personengruppen aus bestimmten Herkunftslandern;

9.3 Beeintrachtigung der Sicherheitslage an der Grenze;

18 SR 814.50

19 SR 814.012
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9.4 Informationen {iiber Aktivititen von Personen oder Gruppierungen mit
rassistischem oder gewalttétig-extremistischem Hintergrund;

9.5 Feststellung von Propagandamaterial mit rassistischem oder gewalttétig-
extremistischem Hintergrund,

9.6 Sicherstellungen von Material, das zu Propagandazwecken dienen kann und
dessen Inhalt konkret und ernsthaft zur Gewalttdtigkeit gegen Menschen
oder Sachen aufruft.
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Anhang 220
(Art. 16 Abs. 2 und 17 Abs. 5)

Mittel, Methoden und Schutzmassnahmen fiir Mitarbeiterinnen
und Mitarbeiter des NDB

20 Dieser Anhang und seine Anderungen werden in der AS nicht verffentlicht.
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Anhang 3
(Art. 22 Abs. 1)

Behorden und Amtsstellen, an welche Personendaten
weitergegeben werden konnen

Personendaten diirfen an die folgenden Behorden und Amtsstellen weitergegeben
werden, zu den nachstehend aufgefiihrten Zwecken und unter den nachstehend
aufgefiihrten Bedingungen:

1.

6.2
6.3

6.4

6.5

6.6

6.7

Aufsichtsbehorden (Geschiftspriifungsdelegation, Bundesrat, Chefin oder
Chef VBS, Nachrichtendienstliche Aufsicht);

Organe der sicherheitspolitischen Fiihrung des Bundesrates;

Krisen- und Sonderstibe des Bundes: zur Bewdltigung von besonderen
Lagen;

Behorden der Kantone, die BWIS-Aufgaben erfiillen;

schweizerische Strafverfolgungsbehdrden: zur Verhiitung und Verfolgung
strafbarer Handlungen;
Eidgendssisches Departement fiir auswértige Angelegenheiten:

fir die Beurteilung der Akkreditierungsgesuche oder Anwesenheitsrechte
von Angehorigen auslédndischer Staaten oder internationalen Organisationen;

fiir die Wahrung volkerrechtlicher Schutzpflichten;

im Rahmen seiner Mitwirkungsrechte auf dem Gebiet des Aussenwirt-
schaftsrechts;

im Hinblick auf ein gerichtspolizeiliches Ermittlungs- oder Erméchtigungs-
verfahren sowie zur Durchfiihrung solcher Verfahren;

zur Feststellung und Beurteilung sicherheitsrelevanter Vorginge, welche
schweizerische Vertretungen im Ausland betreffen;

fir die Beurteilung der Bedrohungslage und der sicherheitspolitischen
Interessen der Schweiz;

zur Umfeldabklarung von Entwicklungs- und Foérderprogrammen sowie
aussenpolitischen Initiativen;

Eidgendssisches Departement des Innern, Bundesamt fiir Gesundheit: im
Zusammenhang mit dem Vollzug der Strahlenschutz-, der Gift-, der Epide-
mien- und der Betdubungsmittelgesetzgebung;

Eidgendssisches Justiz- und Polizeidepartement:

Bundesamt fiir Justiz: fiir die Behandlung von Ersuchen im Bereich der
internationalen Rechtshilfe in Strafsachen;
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8.2 Bundesamt fiir Migration:

8.2.1 zur Behandlung von Einbiirgerungsgesuchen;

8.2.2 fiir Massnahmen gegeniiber Ausldanderinnen und Auslédndern, insbesondere
zu deren Fernhaltung;

8.2.3  zur Beurteilung von Asylgesuchen;

8.2.4  zur Beurteilung der Lage in den Migrationsorten;

8.3 Fedpol:

8.3.1 zur Vorbereitung oder Durchfiihrung gerichtspolizeilicher Verfahren;

8.3.2 zur Bearbeitung von Aufgaben nach dem Bundesgesetz vom 7. Oktober
199421 {iber kriminalpolizeiliche Zentralstellen des Bundes;

8.3.3 im Rahmen einer internationalen Strafsache INTERPOL);

8.3.4 fiir die Behandlung polizeilicher Rechtshilfeersuchen;

8.3.5 zur Aufnahme ins RIPOL;

8.3.6 fiir die Sicherheit von Magistratinnen und Magistraten und gefdhrdeten
Personen des Bundes;

8.3.7 fiir die Wahrung vdlkerrechtlicher Schutzpflichten,

8.3.8  zum Schutz schweizerischer Vertretungen im Ausland;

8.3.9 zur Durchfithrung von Objekt-, Informations- und Wertschutzmassnahmen
im In- und Ausland;

8.3.10 der Zentralstelle Waffen und der Zentralstelle Sprengstoff und Pyrotechnik
zur Erfiillung ihrer gesetzlichen Aufgaben;

8.3.11 zur Aussprechung von Fernhaltemassnahmen und Ausweisungen;

8.3.12 zur Beschlagnahme von Propagandamaterial;

9. Eidgendssisches Departement fiir Verteidigung Bevdlkerungsschutz und
Sport:

9.1 die Stibe der Armee:

9.1.1 im Zusammenhang mit der Beurteilung der Bedrohungslage und sicherheits-
politisch bedeutsamer Informationen iiber das Ausland sowie im Zusam-
menhang mit den Einsatzgebieten der Armee im Ausland;

9.1.2  im Zusammenhang mit Assistenzdiensten im In- und Ausland;

9.1.3  zur Beurteilung von in Umlauf gebrachten Krankheitserregern und chemi-
schen Substanzen;

9.1.4 zur Beurteilung der Sicherheit von EDV-Systemen und -Datenbanken des
Bundes durch Einwirkungen, bei denen ein terroristischer, nachrichten-
dienstlicher oder gewalttdtig-extremistischer Bezug nicht ausgeschlossen
werden kann;

21 SR 360
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9.2 Generalsekretariat: fiir die Beurteilung der Bedrohungslage und die sicher-
heitspolitischen Interessen der Schweiz;

9.3 Organe fiir militdrische Sicherheit:

9.3.1 zur Beurteilung der militdrischen Sicherheitslage;

9.3.2  zum Schutz militdrischer Informationen und Objekte;

9.3.3  zur Erfiillung kriminal- und sicherheitspolizeilicher Aufgaben im Armeebe-
reich;

9.3.4 wenn die Angehdrigen des Dienstes zu Aktivdienst aufgeboten sind: zudem
zur priaventiven Sicherung der Armee vor Spionage, Sabotage und anderen
rechtswidrigen Handlungen, zur Beschaffung von Nachrichten sowie zum
Schutz der Mitglieder des Bundesrates, der Bundeskanzlerin oder des Bun-
deskanzlers und weiterer Personen;

9.4 Bundesamt fiir Bevolkerungsschutz:

9.4.1 die Nationale Alarmzentrale im Hinblick auf Beschaffung, Analyse und
Verbreitung von Informationen nach der Verordnung vom 17. Oktober
200722 {iber die Nationale Alarmzentrale;

9.4.2 das Labor Spiez im Zusammenhang mit Informationen und Erkenntnissen
zur ABC-Sicherheit;

9.5 Abteilung Informations- und Objektsicherheit: fiir die Durchfiihrung von
Personensicherheitspriifungen;

10. Eidgendssisches Finanzdepartement:

10.1  Eidgendssische Finanzverwaltung:

10.1.1 im Rahmen der Beurteilung von Finanz- und Wirtschaftsfragen sowie der
Finanzkriminalitét;

10.1.2 zur Vorbereitung oder Durchfithrung eines gerichtspolizeilichen Ermitt-
lungsverfahrens;

10.2  Grenzwacht- und Zollorgane:

10.2.1 zur Feststellung des Aufenthalts von Personen:

10.2.2 zur Durchfithrung grenzpolizeilicher und zolldienstlicher Kontrollen sowie
von Verwaltungsstrafverfahren;

10.3  Bundesamt fiir Informatik und Telekommunikation: zur Beurteilung der
Sicherheit von EDV-Systemen und -Datenbanken des Bundes durch Einwir-
kungen, bei denen ein terroristischer, nachrichtendienstlicher oder gewaltta-
tig-extremistischer Bezug nicht ausgeschlossen werden kann;

22 SR 520.18
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11. Eidgendssisches Volkswirtschaftsdepartement:

11.1  Staatssekretariat fiir Wirtschaft (SECO):

11.1.1 zum Vollzug des Kriegsmaterialgesetzes vom 13. Dezember 199623 und des
Giiterkontrollgesetzes vom 13. Dezember 199624,

11.1.2 zur Ergreifung von Massnahmen auf dem Gebiet des Aussenwirtschafts-
rechts;

11.1.3 zur Vorbereitung oder Durchfiihrung eines gerichtspolizeilichen Ermitt-
lungsverfahrens;

11.1.4 fiir die Beurteilung der wirtschaftlichen und wirtschaftspolitischen Lage in
den Interessensgebieten der Schweiz;

11.2  Bundesamt fiir Berufsbildung und Technologie: fiir die Erteilung von
Sprengausweisen;

11.3  Bundesrat fiir Landwirtschaft und Bundesamt fiir Veterindrwesen: im
Zusammenhang mit dem Vollzug der Strahlenschutz- und der Umwelt-
schutzgesetzgebung;

12. Eidgendssisches Departement fiir Umwelt, Verkehr, Energie und Kommuni-
kation:

12.1  Bundesamt fiir Zivilluftfahrt, Bundesamt fiir Kommunikation und Schweize-
rische Bundesbahnen: fiir sicherheitspolizeiliche Massnahmen;

12.2  Bundesamt fiir Energie:

12.2.1 im Zusammenhang mit dem Vollzug der Atom- und der Strahlenschutzge-
setzgebung;

12.2.2 im Rahmen seiner Mitwirkungsrechte auf dem Gebiet des Aussenwirt-
schaftsrechts;

12.3  Eidgendssisches Nuklearsicherheitsinspektorat: im Zusammenhang mit dem
Vollzug der Aufgaben gemdss Artikel 2 Absatz 1 des Bundesgesetzes vom
22. Juni 200725 {iber das Eidgendssische Nuklearsicherheitsinspektorat;

124 Bundesamt fiir Umwelt: im Zusammenhang mit dem Vollzug der Strahlen-
schutz- und der Umweltschutzgesetzgebung;

12.5  betroffene Amtsstelle, wenn es zu deren Sicherheit notwendig ist.

23 SR 514.51

24 SR 946.202

25 SR7322
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Anhang 4
(Art. 36)

Aufhebung und Anderung bisherigen Rechts

I

Die folgenden Verordnungen werden aufgehoben:

a. Verordnung vom 27. Juni 200126 {iber Massnahmen zur Wahrung der inne-
ren Sicherheit;

b. Nachrichtendienstverordnung VBS vom 26. September 200327.

II

Die nachstehenden Verordnungen werden wie folgt gedndert:

1. Verordnung vom 7. November 200128 betreffend die Ausdehnung
der Auskunftspflichten und des Melderechts von Behorden,
Amtsstellen und Organisationen zur Gewihrleistung der inneren
und fdusseren Sicherheit

Art. 1 Abs. 2

26 [AS 2001 1829,2003 3971 Art. 20, 2004 4813 Anhang Ziff. 1, 2005 5601, 2006 919
3711, 2008 4943 Ziff. 1 1 5441 Art. 56 5747 Anhang Ziff. I 6305 Anhang Ziff. 2, 2009
5093]

27 [AS 2003 4001, 2007 4307] .

28 SR 120.1. Die hiernach aufgefiihrte And. ist eingefiigt im genannten Erlass.
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2. Verordnung vom 19. Dezember 20012°
iiber die Personensicherheitspriifungen

Anhang 1 Ziff. 2

3. BWIS-Abgeltungsverordnung vom 1. Dezember 199930

Art. 2 Abs. 4 und 5
Aufgehoben

Art. 2a

4. Verordnung vom 24. Oktober 20073! iiber die Organisation
der sicherheitspolitischen Fithrung des Bundesrats

Art. 3 Abs. 3 Bst. b

Art. 5 Abs. 2 Bst. h
Aufgehoben

Art. 6 Abs. 3

5. Verordnung vom 7. November 200132 iiber das Verbot
der Gruppierung «Al-Qaida» und verwandter Organisationen

Art. 4

29 SR 120.4. Die hiernach aufgefithrten And. sind eingefiigt im genannten Erlass.
30 SR 120.6. Die hiernach aufgefiihrte And. ist eingefiigt im genannten Erlass.

31 SR 120.71. Die hiernach aufgefiihrten And. sind eingefiigt im genannten Erlass.
32 SR 122. Die hiernach aufgefiihrten And. sind eingefiigt im genannten Erlass.
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6. Verordnung vom 22. Oktober 200833 iiber die Einreise und
die Visumerteilung

Art. 32 Abs. 1 Bst. e

7. ZEMIS-Verordnung vom 12. April 200634

Art. 9 Bst. n

Art. 10 Bst. k

Anhang 1

8. Regierungs- und Verwaltungsorganisationsverordnung
vom 25. November 199835

Der Anhang 1 wird wie folgt gedndert:

9. Organisationsverordnung vom 17. November 19993¢ fiir
das Eidgendossische Justiz- und Polizeidepartement

Art. 11 Abs. 1 und 5

33 SR 142.204. Die hiernach aufgefiihrte And. ist eingefiigt im genannten Erlass.

34 SR 142.513. Die hiernach aufgefiihrten And. sind eingefiigt im genannten Erlass.
35 SR 172.010.1. Die hiernach aufgefiihrte And. ist eingefiigt im genannten Erlass.

36 SR 172.213.1. Die hiernach aufgefiihrten And. sind eingefiigt im genannten Erlass.

29
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10. Organisationsverordnung vom 7. Miirz 200337
fiir das Eidgenossische Departement fiir Verteidigung,
Bevilkerungsschutz und Sport

Art. 1 Bst. e

Art. 8

Art. 8a
Aufgehoben

11. Ordipro-Verordnung vom 7. Juni 200438

Art. 5 Abs. 2 Bst. h

12. Mitteilungsverordnung vom 10. November 200439

Art. 1 Ziff 9

13. VOSTRA-Verordnung vom 29. September 200640

Art. 21 Abs. 4 Einleitungssatz

Anhang 2

37 SR 172.214.1. Die hiernach aufgefiihrten And. sind eingefiigt im genannten Erlass.
38 SR 235.21. Die hiernach aufgefiihrte And. ist eingefiigt im genannten Erlass.

39 SR 312.3. Die hiernach aufgefiihrte And. ist eingefiigt im genannten Erlass.

40 SR 331. Die hiernach aufgefiihrten And. sind eingefiigt im genannten Erlass.
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14. JANUS-Verordnung vom 15. Oktober 20084!

Art. 11 Abs. 1 Bst. a, ¢, d, e und h

Art. 13 Abs. 2

15. RIPOL-Verordnung vom 15. Oktober 200842

Art. 5 Bst. j

Art. 6 Abs. 2

Anhang

16. IPAS-Verordnung vom 15. Oktober 20084

Art. 7 Abs. 1 Einleitungssatz und Bst. g sowie 2

Anhang 2

41 SR 360.2. Die hiernach aufgefiihrten And. sind eingefiigt im genannten Erlass.
42 SR 361.0. Die hiernach aufgefiihrten And. sind eingefiigt im genannten Erlass.
43 SR 361.2. Die hiernach aufgefiihrten And. sind eingefiigt im genannten Erlass.

31
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17. Polizeiindex-Verordnung vom 15. Oktober 200844

Art. 5 Abs. 1 Bst. ¢

Anhang

18. N-SIS-Verordnung vom 7. Mai 200845

Art. 7 Abs. 1 Einleitungssatz und Bst. h

Anhang 2

19. Verordnung vom 15. Oktober 200346 iiber die elektronische
Kriegfiihrung

Art. 2 Abs. 3

Art. 3 Abs. 4

Art. 5 Abs. 3

20. Kriegsmaterialverordnung vom 25. Februar 1998+

Art. 14 Abs. I und 2bis

44 SR 361.4. Die hiernach aufgefithrten And. sind eingefiigt im genannten Erlass.
45 SR 362.0. Die hiernach aufgefiihrten And. sind eingefiigt im genannten Erlass.
46 SR 510.292. Die hiernach aufgefiihrten And. sind eingefiigt im genannten Erlass.
47 SR 514.511. Die hiernach aufgefiihrten And. sind eingefiigt im genannten Erlass.
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21. Kernenergieverordnung vom 10. Dezember 200443

Art. 19 Abs. 1

22. Giiterkontrollverordnung vom 25. Juni 19974

Art. 16 Abs. 1

Art. 26 Abs. 3

23. Chemikalienkontrollverordnung vom 17. Oktober 200750

Art. 24 Abs. 2

48 SR 732.11. Die hiernach aufgefiihrte And. ist eingefligt im genannten Erlass.
49 SR 946.202.1. Die hiernach aufgefiihrten And. sind eingefiigt im genannten Erlass.
50 SR 946.202.21. Die hiernach aufgefiihrte And. ist eingefiigt im genannten Erlass.
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