360.2
Verordnung
iiber das Informationssystem der Bundeskriminalpolizei

(JANUS-Verordnung)

vom 15. Oktober 2008 (Stand am 1. September 2017)

Der Schweizerische Bundesrat,

gestiitzt auf die Artikel 13 Absatz 1 und 15 des Bundesgesetzes vom

7. Oktober 1994! iiber die kriminalpolizeilichen Zentralstellen des Bundes und
gemeinsame Zentren fiir Polizei- und Zollzusammenarbeit mit anderen Staaten
(ZentG),

Artikel 19 des Bundesgesetzes vom 13. Juni 20082 iiber die polizeilichen
Informationssysteme des Bundes (BPI)

und Artikel 6 des Nachrichtendienstgesetzes vom 25. September 20153 (NDG),*

verordnet:

1. Abschnitt: Allgemeine Bestimmungen

Art. 1 Gegenstand

I Diese Verordnung regelt fiir das Informationssystem JANUS der Bundeskriminal-
polizei nach Artikel 10, 11, 13 und 18 BPI:

a. die verantwortliche Behorde;
b. die Struktur und den Inhalt;
die Beniitzer und Zugriffsberechtigungen;
die Datenbearbeitung
e. den Datenschutz und die Datensicherheit;
2 Das JANUS setzt sich aus folgenden Subsystemen zusammen:

a. System zur Unterstiitzung gerichtspolizeilicher Ermittlungen des Bundes
nach Artikel 10 BPI;

b. System Bundesdelikte nach Artikel 11 BPI;

c. System zur Unterstiitzung der Ermittlungen der Kantone im Bereich ihrer
Strafverfolgungskompetenzen nach Artikel 13 BPI;
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360.2 Polizeikoordination und Dienstleistungen

d.  Geschifts- und Aktenverwaltungssystem von fedpol nach Artikel 18 BPI.

e.5 System internationale und interkantonale Polizeikooperation nach Artikel 12
BPIL.

Art. 2 Zweck des JANUS und seiner Subsysteme

I Das System zur Unterstiitzung gerichtspolizeilicher Ermittlungen des Bundes dient
deren Durchfiihrung im sachlichen Zustdndigkeitsbereich des Bundes.

2 Das System Bundesdelikte unterstiitzt:

a. die gesetzlichen Informations-, Koordinations- und Analyseaufgaben der
Bundeskriminalpolizei;

b. die Durchfiihrung von Vorermittlungen im sachlichen Zustiandigkeitsbereich
des Bundes;

c. die Zusammenarbeit der Bundeskriminalpolizei mit der Grenzwacht und den
Zollorganen, den kantonalen Strafverfolgungsbehdrden und den kriminal-
polizeilichen Diensten der Kantone, soweit sie im Rahmen ihrer Zustdndig-
keit an der Bekdmpfung der interkantonalen und internationalen Kriminalitét
beteiligt sind;

d. die Zusammenarbeit der Bundeskriminalpolizei mit Behorden auslandischer
Staaten beim Kampf gegen die internationale Kriminalitét.

3 Das System zur Unterstiitzung der Ermittlungen der Kantone im Bereich ihrer
Strafverfolgungskompetenzen unterstiitzt die kantonalen Strafverfolgungsbehorden
und die kriminalpolizeilichen Dienste der Kantone bei Vorermittlungen und ge-
richtspolizeilichen Ermittlungen, die die Bundesstrafgerichtsbarkeit nicht beschlagen
und ausserhalb des Anwendungsbereiches der Strafprozessordnung®, des ZentG und
des Bundesgesetzes vom 21. Méarz 19977 iiber Massnahmen zur Wahrung der inne-
ren Sicherheit (BWIS) und des NDG liegen.$

4 Das Geschifts- und Aktenverwaltungssystem von fedpol unterstiitzt die Verwal-
tung der Dokumente und Dossiers, die von fedpol bearbeitet werden.

Art. 3 Anwendungsbereiche

I'Im JANUS werden Daten bearbeitet, die im Rahmen der Aufgaben der Bundes-
kriminalpolizei (BKP) in ihrer Funktion als Zentralstelle nach Artikel 2 ZentG
erforderlich sind:

5 Eingefigt durch Ziff. I der V vom 17. Dez. 2014, in Kraft seit 1. Febr. 2015
(AS 2015 269).
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zur Verhinderung und Bekdmpfung des illegalen Drogenhandels nach Arti-
kel 29 des Betdubungsmittelgesetzes vom 3. Oktober 19519 sowie der Arti-
kel 9 und 10 des ZentG;

zur Erkennung und Bekdmpfung des organisierten Verbrechens nach den
Artikeln 7 und 8 des ZentG sowie Artikel 337 Absatz 1 des Strafgesetz-
buches (StGB)!10;

zur Bekdmpfung der Falschmiinzerei nach dem Internationalen Abkommen
vom 20. April 192911 zur Bekdmpfung der Falschmiinzerei;

zur Bekimpfung des Menschenhandels nach dem Internationalen Uberein-
kommen vom 18. Mai 190412 zur Gewihrleistung eines wirksamen Schutzes
gegen das unter dem Namen «Maidchenhandel» bekannte verbrecherische
Treiben, dem Internationalen Ubereinkommen vom 4. Mai 191013 zur Be-
kidmpfung des Midchenhandels, dem Internationalen Ubereinkommen vom
30. September 192114 zur Unterdriickung des Frauen- und Kinderhandels
und dem Internationalen Abkommen vom 11. Oktober 193315 {iber die Un-
terdriickung des Handels mit volljdhrigen Frauen;

zur Bekdmpfung der Verbreitung unziichtiger Veroffentlichungen nach dem
Internationalen Ubereinkommen vom 4. Mai 191016 zur Bekédmpfung der
Verbreitung unziichtiger Verdffentlichungen und dem Internationalen Uber-
einkommen vom 12. September 192317 zur Bekdmpfung der Verbreitung
und des Vertriebes von unziichtigen Verdffentlichungen;

zur Bekdmpfung der Wirtschaftskriminalitit nach Artikel 337 Absatz 2
StGB sowie den Artikeln 7 und 8 des ZentG;

zur Bekdmpfung der Geldwéscherei nach Artikel 337 Absatz 1 StGB sowie
den Artikeln 7 und 8 des ZentG;

zur Bekdmpfung der Korruptionsdelikte nach Artikel 337 Absatz 1 StGB
sowie den Artikeln 7 und 8 des ZentG.

2Im JANUS werden auch Daten bearbeitet, die zur Erfiillung der Aufgaben der
Bundeskriminalpolizei zur Bekdmpfung sowie zur Verfolgung der iibrigen unter die
allgemeine Bundesgerichtsbarkeit gemdss Artikel 336 StGB fallenden Delikte
notwendig sind, soweit diese in die Zustindigkeit des Bundes fallen und vor Hén-
gigkeit der Strafverfahren bearbeitet werden. Diese Daten werden von den Daten
gemiss den Absitzen 1 und 5 getrennt bearbeitet.

3 Im JANUS werden auch Daten bearbeitet, die vom Européischen Polizeiamt (Eu-
ropol) iibermittelt werden. Die Bearbeitung dieser Daten richtet sich nach dem
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Abkommen vom 24. September 200418 zwischen der Schweizerischen Eidgenossen-
schaft und dem Européischen Polizeiamt.

4Im JANUS werden Daten bearbeitet, die im Rahmen der Zusammenarbeit mit
anderen Schengen-Staaten iibermittelt wurden. Die Erfassung und Bearbeitung
dieser Daten richtet sich nach der N-SIS-Verordnung vom 7. Mai 200819.

5 Die kantonalen Strafverfolgungsbehorden und die kriminalpolizeilichen Dienste
der Kantone konnen in den Unterkategorien «Journal» und «Personen und Vorgén-
ge» des JANUS Daten zur Bekdmpfung der strafbaren Handlungen bearbeiten, fiir
welche keine Bundesstrafgerichtsbarkeit gegeben ist und die nicht in den Anwen-
dungsbereich der Strafprozessordnung?0, des ZentG, des BWIS2! und des NDG
fallen. Diese Daten werden von den Daten gemiss den Absdtzen 1-4 getrennt bear-
beitet. Die Bearbeitung dieser Daten richtet sich nach den kantonalen Vorschriften.22

Art. 4 Verantwortliche Behorde

I Das Bundesamt fiir Polizei (fedpol) tragt die Verantwortung fiir das JANUS. Es
erlédsst ein Bearbeitungsreglement und bestellt einen Kontrolldienst.

2 Der Kontrolldienst ist verantwortlich fiir die Einhaltung der Verordnung, ihrer
Anhidnge und des Bearbeitungsreglementes durch die Benutzerinnen und Benutzer
sowie fiir die Datenpflege im Rahmen von Erfassung, Bearbeitung und Léschung
der Daten.

3 Der vom Departement beauftragte Informatik-Leistungserbringer ist verantwortlich
fiir den Betrieb des JANUS.

2. Abschnitt: Struktur und Inhalt des JANUS

Art. 5 Struktur des JANUS
Das JANUS setzt sich aus folgenden Unterkategorien zusammen:

a. «Personen und Vorginge» (PV); darin werden Informationen iiber Personen,
Organisationen sowie juristische Personen und die sie betreffenden Vorgéan-
ge registriert, die aus Vorermittlungen, gerichtspolizeilichen Ermittlungsver-
fahren oder allgemein zugénglichen Quellen gewonnen wurden;

b. «Journal» (JO); darin werden Informationen aus Vorermittlungen, aus ge-
richtspolizeilichen Ermittlungsverfahren oder aus allgemein zuginglichen
Quellen fallbezogen registriert (insbesondere Uberwachungen des Fernmel-
deverkehrs, Observationsjournale, Ermittlungsjournale);

I8 SR 0.362.2
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c. «Polizeirapportsystem» (PR); darin werden zur Aufgabenerfiillung notwen-
dige Berichte und Anzeigen verfasst und verwaltet;

d.  «Geschifts- und Aktenverwaltung» (GA); darin werden Informationen regis-
triert, die filir die Geschiftskontrolle notwendig sind;

e. «Allgemeine Erkenntnisse» (ER); darin werden weitere niitzliche und zur
Aufgabenerfiillung notwendige Informationen registriert wie Angaben aus
Telefonverzeichnissen, Zeitungsausschnitte, Beschriebe der Kompetenzen
von Amtern oder Angaben aus allgemein zuginglichen Quellen;

f.  «Lagebericht» (LA); darin werden Berichte iiber die nationale und inter-
nationale Lage registriert;

g.  «Analysen» (AN); darin werden die Ergebnisse von Analyseauftrigen regis-
triert;

h. «Bliite» (BL); darin werden sédmtliche Falschgeldtypen und Filschungstech-
niken registriert.

i. als Text, Bild oder Ton gespeicherte Daten, die bei der Bundeskriminal-
polizei im Rahmen von gerichtspolizeilichen Ermittlungsverfahren bei hédn-
gigen Strafverfahren anfallen;

j. als Text, Bild oder Ton gespeicherte Daten, die bei der Bundeskriminal-
polizei im Rahmen von Vorermittlungen anfallen.

Art. 6 Struktur der Unterkategorien «Personen und Vorgénge» und
«Journal»

I Die Unterkategorie «Personen und Vorgénge» (PV) umfasst:

a. Stdmme, mit Angaben iiber Personen, Organisationen oder juristische Per-
sonen;

b. Vorginge, d.h. Daten iiber Sachverhalte, die nach kriminologischen De-
liktskategorien unterschieden werden;

c.  Subfelder, mit denen unter anderem im Text eines Vorgangs Vergleichsele-
mente, insbesondere in Zusammenhang mit Drittpersonen, markiert und Ab-
fragen nach diesen Vergleichselementen durchgefiihrt werden kénnen. Die
vollstandige Liste der Subfelder ist in Anhang 1 aufgefiihrt.

2 Die Unterkategorie «Journal» (JO) umfasst:
a. Kopf: Daten iiber die Journale, welche jeweils fallbezogen gefiihrt werden;
b. Details: Daten iiber jeden einzelnen Vorfall.

3 Der Stamm und die dazugehorigen Vorgéinge oder der Datenkopf und die dazuge-
horigen Details bilden zusammen einen Datenblock.

4In den Unterkategorien «Personen und Vorgidnge» und «Journal» werden die
Daten, welche im Rahmen einer Vorermittlung, eines gerichtspolizeilichen Ermitt-
lungsverfahrens nach Eroffnung durch die Untersuchungsbehérde oder aus allge-
mein zugénglichen Quellen erhoben worden sind, in drei entsprechend gekennzeich-
nete Kategorien unterteilt.
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Art. 7 Unterkategorie «Geschéfts- und Aktenverwaltung» (GA)

I Die Unterkategorie «Geschifts- und Aktenverwaltung» dient der Unterstiitzung der
Verwaltung der Unterlagen und Dossiers von fedpol die sich auf Geschifte bezie-
hen, die natiirliche und juristische Personen oder Objekte betreffen. Es kann alle
Mitteilungen beinhalten, insbesondere solche, die per Telefon, elektronischer Post
und Briefpost an fedpol gerichtet sind oder von ihr ausgehen.

2 Es erlaubt den Zugriff auf:

a. spezifische, in Text- oder Bildform gespeicherte Unterlagen, die sich auf
Geschifte der Bundeskriminalpolizei beziehen;

b. Daten iiber die Ubermittlung und Bearbeitung von Unterlagen und Dossiers
wie auch {iber allféllige Recherchen die in den der Bundeskriminalpolizei
zugénglichen Informationssystemen gemacht wurden;

c. den Standort der Akten und Angaben iiber die Aktenausleihe.

3 Die in dieser Unterkategorie bearbeiteten Daten konnen nach Personen, Objekten
oder Ereignissen klassifiziert werden. Sie konnen in anderen JANUS-Subsystemen
oder Unterkategorien bearbeitet werden, wenn die spezifischen Bestimmungen zu
diesen Subsystemen oder Unterkategorien es erlauben.

Art. 8 Bearbeitete Daten

I Zur Bekdmpfung des illegalen Drogenhandels werden im JANUS nur Daten iiber
Personen bearbeitet, die verddchtigt werden, einen derartigen Handel auszuiiben,
darin verwickelt oder daran beteiligt zu sein oder daraus Nutzen zu ziehen. Daten
iiber Personen, die Drogen nur konsumieren, werden nicht registriert.

2 Zur Bekdampfung des organisierten Verbrechens werden Daten bearbeitet iiber:

a. Organisationen, gegen die hinreichende Verdachtsgriinde vorliegen, dass es
sich um kriminelle Vereinigungen nach Artikel 260ter StGB23 handelt;

b. Personen, gegen die hinreichende Verdachtsgriinde vorliegen, dass sie Straf-
taten vorbereiten, begehen oder unterstiitzen, bei denen die Mitwirkung einer
Organisation nach Buchstabe a vermutet wird;

c. Personen, gegen die hinreichende Verdachtsgriinde vorliegen, dass sie an
einer Organisation nach Buchstabe a beteiligt sind oder diese unterstiitzen.

3 Zur Erfiillung der Aufgaben nach Artikel 3 Buchstabe c—h werden im JANUS
Daten iiber Personen bearbeitet, die verdachtigt werden, entsprechende deliktische
Aktivitdten auszuiiben, darin verwickelt oder daran beteiligt zu sein oder daraus
Nutzen zu ziehen.

4 Zur Bekdmpfung der strafbaren Handlungen, die in die Zustindigkeit der kantona-
len Behorden fallen, werden im JANUS Daten iiber Personen bearbeitet, die ver-
déchtigt werden, entsprechende deliktische Aktivitdten auszuiiben, darin verwickelt
oder daran beteiligt zu sein oder daraus Nutzen zu ziehen.

23 SR 311.0
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5 Daten von Drittpersonen, iiber welche keine Stimme angelegt worden sind, diirfen
im JANUS nur bearbeitet werden, soweit sich dies zur Erreichung der in Artikel 2
genannten Zwecke als notig erweist.

6 Daten aus allgemein zugénglichen Quellen diirfen in den Unterkategorien «Perso-
nen und Vorgénge» und «Journal» bearbeitet werden, sofern sie mit einem nach den
Absitzen 1-4 bereits erdffneten Stamm, beziehungsweise Fall, in einem Zusam-
menhang stehen.

7Im JANUS diirfen nur die im Datenkatalog (Anhang 1) aufgefiihrten Daten bear-
beitet werden.

8 Im JANUS diirfen voriibergehend Daten iiber die Koordination internationaler oder
interkantonaler Ermittlungen im Sinne von Artikel 2 Buchstabe b des ZentG bear-
beitet werden. Diese Daten werden in einer gesonderten Datenkategorie bearbeitet.
Der Kontrolldienst iiberpriift sie spétestens drei Jahre nach deren Erfassung und
16scht sie, wenn sie nicht nach Massgabe der Absitze 1-7 bearbeitet werden konnen.

Art. 9 Herkunft der Daten
Die im JANUS registrierten Daten stammen:

a. von polizeilichen Ermittlungen des Bundes und der Kantone vor der Eroff-
nung eines gerichtspolizeilichen Ermittlungsverfahrens;

b. von gerichtspolizeilichen Ermittlungen kantonaler Strafverfolgungs- und Po-
lizeibehorden;

c. von gerichtspolizeilichen Ermittlungsverfahren von Strafverfolgungs- und
Polizeibehorden des Bundes;

d.24 von den Sicherheitsorganen des Bundes nach dem BWIS25 und dem NDG;

e. von Meldungen, die nach den Artikeln 2 Buchstaben b—d, 4, 8 Absatz 1 und
10 ZentG erstattet wurden;

f.  von Nachpriifungen, die im Rahmen von Rechtshilfeverfahren zur Beweis-
mittelaufnahme vorgenommen wurden;

g. von allgemein zugénglichen Quellen.

Art. 10 Intranet JANUS und elektronische Post

! Das Intranet JANUS ist ein chiffriert betriebenes Kommunikationssystem. Es wird
unabhédngig von anderen Systemen betrieben. Es besteht aus:

a. Intranetdiensten;
b. einer elektronischen Post.

2 Fedpol stellt das Intranet JANUS nachfolgendem Beniitzerkreis zur Verfiigung:

24 Fassung gemdss Anhang 4 Ziff. 11 6 der Nachrichtendienstverordnung vom
16. Aug. 2017, in Kraft seit 1. Sept. 2017 (AS 2017 4151).
25 SR 120
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a. den mit gerichtspolizeilichen Aufgaben betrauten Diensten des Bundes und
der Kantone;

b. den Benutzerinnen und Benutzern des JANUS;

c.  Grenzwacht und Zollorganen und den kantonalen Strafverfolgungsbehorden,
die im Rahmen ihrer Zustdndigkeit an der Bekdmpfung der interkantonalen
und internationalen Kriminalitit beteiligt sind.

3 Die im Intranet JANUS vorhandenen Administrativdaten und die elektronische
Post diirfen auch Personen zugénglich gemacht werden, die durch logistische oder
organisatorische Dienstleistungen zur Funktionstiichtigkeit des JANUS sowie zur
Verwaltung und Ausbildung seiner Beniitzer beitragen.

4 Die elektronische Post kann mit Ausnahme des Geschiftsinhalts des Intranet
JANUS von der Bundeskriminalpolizei und anderen mit der Strafverfolgung betrau-
ten Behorden benutzt werden, um einander Daten in sicherer Weise zu iibermitteln.

3. Abschnitt: Zugriffsberechtigungen

Art. 11 Zugriff im Allgemeinen

I Folgende Stellen haben, soweit es zur Erfiillung ihrer gesetzlichen Auftrige not-
wendig ist, durch ein Abrufverfahren Zugriff (Online-Zugriff) auf das JANUS:

a.26 die Bundeskriminalpolizei, die Abteilung Einsatzzentrale und die Abteilung
Operative Polizeikooperation bei der Hauptabteilung Internationale Polizei-
kooperation sowie die Sektion Polizeisysteme der Hauptabteilung Dienste;

b. die Bundesanwaltschaft;

c.27 die kriminalpolizeilichen Dienste der Kantone, die im Rahmen ihrer Zustén-
digkeit mit der Bundeskriminalpolizei und der Abteilung Analyse des Bun-
desamtes sowie der Abteilung Analyse des Nachrichtendienstes des Bundes
(NDB) zusammenarbeiten (Art. 10 Abs. 4 Bst. cund 11 Abs. 5 Bst. ¢ BPI);

d.28 die Abteilung Analyse des Bundesamtes sowie der NDB zur Erstellung von
Analysen im Rahmen seiner Tatigkeit nach dem NDG;

e.29 der NDB zur Priifung von Fernhaltemassnahmen zur Wahrung der inneren
und &usseren Sicherheit der Schweiz nach den Artikeln 67 Absatz 2 und 68
des Bundesgesetzes vom 16. Dezember 200530 iiber die Ausldnderinnen und
Auslédnder (AuG);

26 Fassung gemiss Anhang 4 Ziff. II 14 der V vom 4. Dez. 2009 iiber den Nachrichtendienst
des Bundes, in Kraft seit 1. Jan. 2010 (AS 2009 6937).

27 Fassung gemiss Anhang 4 Ziff. II 14 der V vom 4. Dez. 2009 iiber den Nachrichtendienst
des Bundes, in Kraft seit 1. Jan. 2010 (AS 2009 6937).

28 Fassung gemiss Anhang 4 Ziff. I 6 der Nachrichtendienstverordnung vom
16. Aug. 2017, in Kraft seit 1. Sept. 2017 (AS 2017 4151).

29 Fassung gemiss Anhang 4 Ziff. II 14 der V vom 4. Dez. 2009 iiber den Nachrichtendienst
des Bundes, in Kraft seit 1. Jan. 2010 (AS 2009 6937).
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f.  der Rechtsdienst des Bundesamtes fiir den Erlass von Verfiigungen von
Fernhaltemassnahmen zur Wahrung der inneren und dusseren Sicherheit der
Schweiz nach den Artikeln 67 Absatz 2 und 68 AuG;

g. der Kontrolldienst;

h.3! die Datenschutzberaterin oder der Datenschutzberater des Bundesamtes und
des NDB;

i.  die Projektleiterin oder der Projektleiter und die Systemadministratoren;

j- der Direktionsbereich Internationale Rechtshilfe des Bundesamtes fiir Justiz
ausschliesslich im Zusammenhang mit Verfahren der internationalen Rechts-
hilfe nach dem Rechtshilfegesetz vom 20. Mérz 198132.33

2 Den Stellen bei fedpol, die keine Strafverfolgungsaufgaben wahrnehmen, aber fiir
die Triage und Verwaltung der Dossiers zustéindig sind, kann zur Erfiillung ihrer
gesetzlichen Aufgaben ein auf ihre Bediirfnisse beschrankter Online-Zugriff auf
JANUS gewihrt werden.

3 Die Bundesanwaltschaft hat einen Online-Zugriff auf diejenigen Daten nach Arti-
kel 10 BPI, die von ihr gefiihrte hdngige Strafverfahren betreffen. Die entsprechen-
den Daten sind im JANUS gekennzeichnet, elektronisch nach den jeweiligen Straf-
verfahren gegliedert und von den iibrigen Daten logisch abgetrennt.

4 Auf Antrag hin kann fiir konkrete Verfahren auch Strafuntersuchungsbehérden der
Kantone der Online-Zugriff auf das Unterkategorie «Journal» gewihrt werden.
Fedpol regelt die Einzelheiten im Bearbeitungsreglement.

5 Gestiitzt auf einen Entscheid der Bundesanwaltschaft kann der Online-Zugriff auf
Daten aus bestimmten Verfahren eingeschrinkt werden. Die davon betroffenen
Daten werden gekennzeichnet.

6 Die Zugriffsberechtigungen auf die verschiedenen JANUS-Daten sind pro Beniit-
zerkategorie im Anhang 2 geregelt.

Art. 12 Zugriff auf die Unterkategorien «Personen und Vorgéinge» und
«Journal»

' Tn besonders gelagerten Féllen konnen die Stellen, welche die Daten in die Unter-
kategorie «Personen und Vorgénge» eingegeben haben, den Zugriff auf diese Daten
einschrénken, indem sie den Kreis der Personen bestimmen, die zur Bearbeitung
berechtigt sind.

2Im Rahmen eines kantonalen Ermittlungsverfahrens haben nur die kantonalen
kriminalpolizeilichen Dienste und Strafverfolgungsbehorden, die dieses Verfahren
selbst fithren, Online-Zugriff auf die Unterkategorie «Journaly. Die im Bearbei-
tungsreglement bezeichneten Spezialistinnen und Spezialisten der Bundeskriminal-

31 Fassung gemiss Anhang 4 Ziff. II 14 der V vom 4. Dez. 2009 iiber den Nachrichtendienst
des Bundes, in Kraft seit 1. Jan. 2010 (AS 2009 6937).
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33 Fassung gemiss Anhang Ziff. 15 der V vom 12. Dez. 2008, in Kraft seit 1. Jan. 2009
(AS 2008 6305).



360.2 Polizeikoordination und Dienstleistungen

polizei kdnnen ebenfalls auf diese Daten zugreifen. In besonders gelagerten Féllen
konnen ihnen die fiir das Ermittlungsverfahren zustindigen kantonalen Behdrden
den Online-Zugriff absprechen.

3Ist ein weiterer Kanton durch das Ermittlungsverfahren betroffen, konnen die
Bundeskriminalpolizei oder die zustindige kantonale Dienststelle der entsprechen-
den Behorde jenes Kantons das Online-Zugriffsrecht ebenfalls einrdumen. Sie
nehmen vorher mit den fiir das Ermittlungsverfahren zustéindigen kantonalen Behor-
den Kontakt auf.

4. Abschnitt: Datenbearbeitung

Art. 13 Dateneingabe

I Die Bundeskriminalpolizei und die beteiligten kriminalpolizeilichen Dienste der
Kantone geben die von ihnen erhobenen Daten selbst ins JANUS ein. Sie bestimmen
dabei die Kategorien der Vorgidnge und qualifizieren die erfassten Vorginge als
gesichert oder ungesichert anhand ihrer Herkunft, der Art der Beschaffung, ihres
Inhalts und bereits vorhandener Daten.

2 Ausser den Daten nach Artikel 3 Absatz 5 werden bis zu ihrer Uberpriifung durch
den Kontrolldienst die Daten in der Unterkategorie «Personen und Vorginge»
provisorisch erfasst.34

Art. 14 Aktualitit und Integritdt der Daten

I Die beteiligten kriminalpolizeilichen Dienste der Kantone erfassen im JANUS
umgehend und systematisch die Informationen, zu deren Meldung sie geméss den
Artikeln 8 und 10 des ZentG verpflichtet sind.

2 Die Dienste der Bundeskriminalpolizei erfassen im JANUS umgehend und syste-
matisch die Informationen, die unter die Anwendungsbereiche nach Artikel 3 fallen.

3 Fiir die Erfassung verantwortlich ist der erste Beniitzer des JANUS, der Kenntnis
entsprechender Informationen erlangt.

Art. 15 Datenkontrolle

I Der Kontrolldienst sorgt dafiir, dass die im JANUS erfassten Daten, ausser den
Daten im Subsystem nach Artikel 2 Absatz 3, den Bestimmungen dieser Verordnung
entsprechen und dass sie technisch sowie polizeilich auswertbar sind.

2 Er bestitigt die endgiiltige Aufnahme der provisorisch erfassten Daten im System,
nachdem er deren Richtigkeit, deren Zuordnung zur richtigen Deliktskategorie und
deren korrekte Qualifizierung beziiglich Zuverlédssigkeit und Stand der Ermittlung
iiberpriift hat. Er beriicksichtigt dabei insbesondere die Herkunft und den Inhalt der
Informationen sowie alle iibrigen, im System vorhandenen Daten.

34 Fassung gemiss Anhang 4 Ziff. Il 14 der V vom 4. Dez. 2009 iiber den Nachrichtendienst
des Bundes, in Kraft seit 1. Jan. 2010 (AS 2009 6937).
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3 Mangelhafte Eintrdge werden vom Kontrolldienst korrigiert oder geldscht. Wesent-
liche Korrekturen und Loschungen teilt er der erfassenden Stelle vorgingig mit.

4 Der Kontrolldienst darf Einsicht in die kantonalen Dossiers verlangen, um die
Eintrdge auf ihre Vereinbarkeit mit der vorliegenden Verordnung sowie mit den
Unterlagen hin zu iiberpriifen.

5 Fedpol regelt die Einzelheiten der Datenkontrolle im Bearbeitungsreglement.

Art. 16 Periodische Gesamtiiberpriifung der Daten in der Unterkategorie
«Personen und Vorginge»

I Der Kontrolldienst nimmt spétestens alle vier Jahre nach der Erfassung des ersten
Eintrags eine Gesamtiiberpriifung jedes Datenblocks der Unterkategorie «Personen
und Vorgénge» vor.

2 Er priift insbesondere:

a. ob die erfassten Daten jedes einzelnen Vorganges den Bestimmungen dieser
Verordnung entsprechen. Er {iberpriift in Ubereinstimmung mit Artikel 8, ob
der Vorgang hinsichtlich Zuverléssigkeit und Alter noch Verdachtselemente
gegen die betroffene Person liefern kann. Ist dies nicht der Fall, werden die
Daten korrigiert oder geldscht;

b. ob die Eintragungen in ihrer Gesamtheit pro Datenblock noch verhéltnis-
missig und die Eintrdge insgesamt geeignet sind, eine Verdachtsgrundlage
fiir weitere Abklarungen zu bilden. Sind diese Bedingungen nicht erfiillt,
wird der gesamte Datenblock geldscht.

3 Angaben iiber Drittpersonen, die seit iiber drei Jahren registriert sind, ohne dass fiir
sie ein eigener Datenblock existiert, werden anlédsslich der Gesamtiiberpriifung
anonymisiert, ausser wenn sie fiir ein konkretes Strafverfahren bendtigt werden.
Wenn solche Angaben zu Delikten im Bereich des organisierten Verbrechens in
Bezug stehen, erfolgt die Anonymisierung, sofern die Daten seit {iber fiinf Jahren
registriert sind.

Art. 17 Schnittstellen

1 Um eine doppelte Erfassung zu vermeiden, konnen die Beniitzerinnen und Beniit-
zer in den Kantonen und beim Bund die in ihren Systemen enthaltenen Daten in das
JANUS kopieren.

2 Fedpol regelt im Bearbeitungsreglement das Vorgehen im Einzelnen.

Art. 18 Weitergabe von Daten an auskunftspflichtige Behérden

1 Die Bundeskriminalpolizei kann, soweit dies zur Erlangung der von ihr bendtigten
Auskiinfte und zur Begriindung ihrer Amtshilfeersuchen nétig ist, im JANUS ge-
speicherte Personendaten an die folgenden, nach Artikel 4 ZentG zur Zusammenar-
beit verpflichteten Behorden weitergeben:

11
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g.

den Strafverfolgungsbehoérden; insbesondere den Staatsanwaltschaften, Un-
tersuchungsrichtern, Rechtshilfebehdrden und den Organen der gerichtlichen
Polizei des Bundes und der Kantone;

den Polizeistellen; insbesondere den Organen der Sicherheits- und Verwal-
tungspolizei des Bundes und der Kantone sowie den mit dem Vollzug des
BWIS36 betrauten Behorden des Bundes;

den Grenzwacht- und Zollorganen;

den Behorden des Bundes und der Kantone, die ausldnderrechtliche Auf-
gaben wahrnehmen, fiir die Einreise und den Aufenthalt von Auslédndern und
Auslanderinnen, fiir die Gewdhrung von Asyl oder fiir die Anordnung der
vorldufigen Aufnahme zustindig sind;

den Einwohnerkontrollen und den fiir die Fithrung des Handels-, Zivil-
stands-, Steuer-, Strassenverkehrs- und Zivilluftfahrtsregisters sowie des
Grundbuches zustindigen Behorden;

Behorden, die fiir den diplomatischen und konsularischen Verkehr zustindig
sind;

anderen Behorden, die fiir Bewilligungen im Zusammenhang mit dem Ver-
kehr mit bestimmten Giitern zustdndig sind.

2 Dariiber hinaus kann die Bundeskriminalpolizei im JANUS gespeicherte Perso-
nendaten folgenden Behorden auf Anfrage bekannt geben, soweit die Daten zur
Erfiillung der gesetzlichen Aufgabe der anfragenden Behorde erforderlich sind:

a.

den Behorden nach Absatz 1 Buchstabe a fiir deren Strafverfahren, gerichts-
polizeiliche Ermittlungs- und Rechtshilfeverfahren;

den Behorden nach Absatz 1 Buchstaben b und c fiir deren gerichtspolizei-
liche Ermittlungsverfahren sowie fiir die Aufgabenerfiillung nach dem
BWIS;

den Behorden nach Absatz 1 Buchstabe d fiir die Wahrnehmung auslander-
rechtlicher Aufgaben sowie zur Verhinderung oder Verfolgung von Miss-
brauchen der Einreise- und Aufenthaltsbestimmungen und der Asylgesetz-
gebung.

3 Die Voraussetzungen der Auskunftserteilung von Behdrden nach Absatz 2 ergeben
sich sinngemadss aus Artikel 4 Absdtze 2—4 der Verordnung vom 30. November
200137 iber die Wahrnehmung der kriminalpolizeilichen Aufgaben im Bundesamt
fiir Polizei.

35

36
37
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Fassung gemiss Anhang 4 Ziff. II 6 der Nachrichtendienstverordnung vom
16. Aug. 2017, in Kraft seit 1. Sept. 2017 (AS 2017 4151).
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Art. 19

Weitergabe von Daten an weitere Empfanger

I Die Bundeskriminalpolizei kann, soweit dies zur Erlangung der von ihr bendtigten
Auskiinfte und zur Begriindung ihrer Amtshilfeersuchen nétig ist, im JANUS ge-
speicherte Personendaten folgenden weiteren Empfangern bekannt geben:

a.

/o

=@ ™o

m.

den Behorden anderer Lander, welche Strafverfolgungs- und Polizeifunktio-
nen wahrnehmen, sofern die Voraussetzungen nach Artikel 13 Absatz 2
ZentG erfiillt sind;

den Internationalen Gerichten sowie den Internationalen Organisationen,
welche Strafverfolgungs- und Polizeiaufgaben wahrnehmen (namentlich
EUROPOL und INTERPOL), sofern die Voraussetzungen nach Artikel 13
Absatz 2 ZentG erfiillt sind;

den Finanzbehorden des Bundes und der Kantone;
der Eidgendssischen Finanzverwaltung;

der Eidgendssischen Finanzmarktaufsicht33;

der Eidgenossischen Finanzmarktaufsicht39;

der Eidgendssischen Spielbankenkommission;
dem Staatssekretariat fiir Wirtschaft;

Bundesbehdrden, die mit Personensicherheitsiiberpriifungen und Schutzmas-
snahmen im Sinne von Artikel 2 Absatz 4 Buchstaben ¢ und d BWIS#4! be-
traut sind;

dem Bundesamt fiir Zivilluftfahrt;

den Behorden, welche zustindig sind fiir den Erwerb von Grundstiicken
durch Personen im Ausland;

nichtstaatlichen Organisationen, namentlich solchen, die sich fiir die Be-
kdmpfung der kommerziellen sexuellen Ausbeutung einsetzen, soweit es um
die Verhinderung und Aufdeckung spezieller Kriminalititsformen geht;

den Aufsichtsbehorden des Bundes und der Kantone.

2 Dartiber hinaus kann die Bundeskriminalpolizei im JANUS gespeicherte Personen-
daten folgenden Behorden auf Anfrage bekannt geben, soweit die Daten zur Erfiil-
lung der gesetzlichen Aufgabe der anfragenden Behorde erforderlich sind:

38

39

40

41

Die Bezeichnung der Verwaltungseinheit wurde in Anwendung von Art. 16 Abs. 3 der
Publikationsverordnung vom 17. Nov. 2004 (AS 2004 4937) angepasst. Die Anpassung
wurde im ganzen Text vorgenommen. Vormals: Eidgendssische Bankenkommission.
Die Bezeichnung der Verwaltungseinheit wurde in Anwendung von Art. 16 Abs. 3 der
Publikationsverordnung vom 17. Nov. 2004 (AS 2004 4937) angepasst. Die Anpassung
wurde im ganzen Text vorgenommen. Vormals: Kontrollstelle Kontrollstelle fiir die Be-
kédmpfung der Geldwischerei.

Fassung gemdss Anhang 4 Ziff. II 6 der Nachrichtendienstverordnung vom

16. Aug. 2017, in Kraft seit 1. Sept. 2017 (AS 2017 4151).

SR 120
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a. den Behorden anderer Lénder, welche Strafverfolgungsfunktionen wahr-
nehmen, fiir deren gerichtspolizeiliche Ermittlungen, sofern die Vorausset-
zungen nach Artikel 13 Absatz 2 ZentG erfiillt sind;

b. den Internationalen Gerichten sowie den Internationalen Organisationen,
welche Strafverfolgungs- und Polizeiaufgaben wahrnehmen (namentlich
EUROPOL und INTERPOL), fiir die Bearbeitung konkreter Félle, sofern die
Voraussetzungen nach Artikel 13 Absatz 2 ZentG erfiillt sind;

c. den Finanzbehorden des Bundes und der Kantone fiir deren gerichtspolizei-
liche Ermittlungen im Fiskalbereich;

d. der Eidgendssischen Finanzverwaltung flir deren verwaltungsstrafrechtliche
Verfahren;

e.42 der Eidgendssischen Finanzmarktaufsicht zur Unterstiitzung von deren Auf-
sichtstétigkeit im Rahmen der Finanzmarktgesetze gemiss Artikel 1 Ab-
satz 1 des Finanzmarktaufsichtsgesetzes vom 22. Juni 200743, soweit es sich
um gesicherte Informationen handelt, die fiir ein Verfahren benétigt werden
oder ein solches in Gang setzen konnen;

fae

g. der Eidgendssischen Spielbankenkommission zur Unterstiitzung derer Auf-
sichtstétigkeit im Rahmen der Gliicksspielgesetzgebung;

h.  den mit Personensicherheitsiiberpriifungen und Schutzmassnahmen im Sinne
von Artikel 2 Absatz 4 Buchstaben ¢ und d des BWIS betrauten Bundes-
behdrden fiir deren Abkldarungen, soweit es sich um gesicherte Informatio-
nen handelt.

3 Zur Erfiillung ihrer Kontrollfunktionen werden den Aufsichtsbehdrden des Bundes
und der Kantone sowie dem Eidgendssischen Datenschutz- und Offentlichkeits-
beauftragten auf Verlangen alle Personendaten bekannt gegeben.

Art. 20 Weitere Bestimmungen zur Datenweitergabe

I Bei der Weitergabe von Daten aus dem JANUS sind Verwertungsverbote zu be-
achten. Die Bundeskriminalpolizei darf Daten iiber Asylsuchende, anerkannte
Fliichtlinge und vorldufig Aufgenommene erst nach Riicksprache mit dem zustén-
digen Bundesamt an ausldndische Staaten weitergeben.

2 Die Bundeskriminalpolizei verweigert eine Weitergabe von Daten aus dem
JANUS, wenn iiberwiegende offentliche oder private Interessen entgegenstehen.
Nicht zur Weitergabe geeignete Daten miissen sowohl von den Beniitzern der Bun-
deskriminalpolizei als auch in den Kantonen im System entsprechend gekennzeich-
net werden.

42 Fassung gemiss Anhang 1 Ziff. 5 der Finanzmarktinfrastrukturverordnung vom
25. Nov. 2015, in Kraft seit 1. Jan. 2016 (AS 2015 5413).

43 SR 956.1

44 Aufgehoben durch Anhang 1 Ziff. 5 der Finanzmarktinfrastrukturverordnung vom
25. Nov. 2015, mit Wirkung seit 1. Jan. 2016 (AS 2015 5413).
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3 Die beteiligten kriminalpolizeilichen Dienste der Kantone konnen an die anderen
Strafverfolgungs- und Polizeibehérden ihres Kantons zur Unterstiitzung deren
gerichtspolizeilichen Ermittlungsverfahren Daten aus dem JANUS weitergeben. Die
Bundeskriminalpolizei muss iiber diese Datenweitergabe informiert werden.

4 Bei jeder Weitergabe sind die Empféingerinnen und Empfinger iiber die Bewertung
und die Aktualitit der Daten aus dem JANUS in Kenntnis zu setzen. Sie diirfen die
Daten nur zu dem Zweck verwenden, fiir den sie ihnen weitergegeben werden. Sie
sind auf die Verwendungsbeschrankung und darauf hinzuweisen, dass sich die
Bundeskriminalpolizei vorbehélt, Auskunft iiber die vorgenommene Verwendung zu
verlangen.

5 Die Weitergabe sowie Empfianger, Gegenstand und Grund des Auskunftsersuchens
sind im JANUS zu registrieren.

Art. 21 Bearbeitung von Daten in externen Analysesystemen

I Daten aus dem JANUS diirfen in ein spezielles externes Analysesystem iiberfiihrt
und dort zur Durchfiihrung eines Analyseauftrages bearbeitet werden, der inhaltlich
und zeitlich:

a. von der Leitung der Bundeskriminalpolizei festzulegen ist; ein solcher Auf-
trag darf nur von dafiir eigens ermédchtigten Spezialisten der Bundeskrimi-
nalpolizei ausgefiihrt werden. Fiir Dateniiberfithrungen, die den blossen
Zweck der Visualisierung sprengen, ist die Zustimmung der Datenschutz-
beraterin oder des Datenschutzberaters des Amtes einzuholen;

b. von der zustindigen gerichtspolizeilichen Behorde festzulegen ist; ein sol-
cher Auftrag darf nur von dafiir eigens erméchtigten kriminalpolizeilichen
Spezialisten der Kantone, nach Information der fiir den Datenschutz zustdn-
digen kantonalen Behorde ausgefiihrt werden.

2 Die in ein externes Analysesystem iiberfithrten Daten sind unmittelbar nach Erle-
digung des Auftrages zu vernichten.

3 Fedpol regelt die Einzelheiten im Bearbeitungsreglement.

Art. 22 Aufbewahrungsdauer

I Die Aufbewahrungsdauer fiir jeden im JANUS registrierten personenbezogenen
Datenblock endet acht Jahre nach der Erfassung des ersten zu diesem Datenblock
gehdrenden Vorganges oder Details.

2 Jede Erfassung eines neuen Vorgangs oder Details in den Unterkategorien «Perso-
nen und Vorgénge» oder «Journal» (Art. 6) setzt eine neue Frist von vier Jahren.
Léuft diese neue Frist erst nach Ablauf der Gesamtaufbewahrungsdauer ab, wird
letztere entsprechend verlidngert.

3 Die Loschung nach den Artikeln 15 und 16 bleibt vorbehalten.
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4 Die in den Unterkategorien gespeicherten Daten, die einen Bezug aufweisen zur
Zusammenarbeit mit Europol, werden entsprechend Artikel 9 Ziffer 8§ des Abkom-
men vom 24. September 200445 zwischen der Schweiz und dem Europdischen
Polizeiamt geloscht.

5Die in den Unterkategorien gespeicherten Daten, die als Zusatzinformation im
Rahmen der Zusammenarbeit mit anderen Schengen-Staaten iibermittelt wurden,
werden geméss Artikel 45 der N-SIS Verordnung vom 7. Mai 200846 geldscht.

6 Daten der Unterkategorien «Geschifts- und Aktenverwaltung» und «Polizeirap-
portsystem», die nicht mit anderen Subsystemen oder Unterkategorien verkniipft
sind, werden drei Jahre nach deren Erfassung geldscht.

7 Daten der Unterkategorien nach Artikel 5 Bst. i und j, die nicht mit anderen Sub-
systemen oder Unterkategorien verkniipft sind, werden zehn Jahre nach deren Erfas-
sung geldscht.

Art. 23 Mitteilung der Loschung von Daten

Werden Daten im JANUS geldscht, ausgenommen bei Daten iiber Drittpersonen
(Art. 16 Abs. 3), so sind die erfassenden Stellen vom Kontrolldienst vorgingig
dariiber zu informieren.

Art. 24 Archivierung

I Die Ablieferung von Daten aus dem Informationssystem an das Bundesarchiv
richtet sich gemiss Artikel 21 des Bundesgesetzes vom 19. Juni 199247 iiber den
Datenschutz nach dem Archivierungsgesetz vom 26. Juni 199848,

2 Die Bundeskriminalpolizei bietet spétestens bei der Loschung eines ganzen Daten-
blocks die dazugehdrigen Daten und Unterlagen dem Bundesarchiv an.

3 Sie bietet dem Bundesarchiv auch die Daten und Unterlagen an, die nicht zu einem
personlichen Dossier gehdren. Dieses Angebot erfolgt spitestens, nachdem der letzte
dazugehorige Vorgang oder das letzte dazugehdrige Detail im JANUS geloscht
worden ist.

5. Abschnitt: Datenschutz und Datensicherheit

Art. 25 Auskunftsrecht von betroffenen Personen
Gesuche um Auskunft betreffend JANUS richten sich:
a. nach Artikel 8 BPI bei erfassten Daten nach Artikel 3 Absatz 1;

45 SR 0.362.2
46 SR 362.0
47 SR 235.1
48 SR 152.1
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b. nach Artikel 8 BPI bei erfassten Daten nach Artikel 3 Absatz 3. Die nach
Artikel 7 Absatz 5 des Abkommens vom 24. September 200449 zwischen der
Schweizerischen Eidgenossenschaft und dem Européischen Polizeiamt ver-
langte Konsultation der iibermittelnden Partei wird im Rahmen der Priifung
nach Artikel 8 Absatz 1 Buchstabe a BPI durchgefiihrt;

nach Artikel 7 Absatz 4 BPI bei erfassten Daten nach Artikel 3 Absatz 2;
d. nach kantonalem Recht bei erfassten Daten nach Artikel 3 Absatz 5.

Art. 2650 Datensicherheit

Fiir die Gewihrleistung der Datensicherheit gelten die Verordnung vom 14. Juni
199351 zum Bundesgesetz iiber den Datenschutz, die Bundesinformatikverordnung
vom 9. Dezember 201152 sowie die Weisungen des des Bundesrates vom 14. August
201333 iiber die IKT-Sicherheit in der Bundesverwaltung.

Art. 27 Protokollierung

I Jede Bearbeitung von Daten im JANUS ist in einem Protokoll festzuhalten. Die
Protokolle werden ein Jahr lang autbewahrt.

2 Das Eidgendssische Justiz- und Polizeidepartement (Departement) erldsst Weisun-
gen iiber die Auswertung der Protokollierungsdaten.

Art. 28 Finanzierung

I' Der Bund finanziert die Erschliessung und den Betrieb der Datenleitungen zu
einem zentralen Anschlusspunkt (Hauptverteiler) am Kantonshauptort.

2 Die Kantone iibernehmen:
a. die Anschaffungs- und Unterhaltskosten ihrer Geriite;

b. die Installations- und Betriebskosten fiir die Feinverteilung innerhalb der
Kantone.

Art. 29 Technische Anforderungen

I Die von den Kantonen verwendeten Endgeréte miissen den technischen Vorschrif-
ten des Bundes entsprechen.

2 Fedpol regelt die Einzelheiten im Bearbeitungsreglement.

49 SR 0.362.2

50 Fassung gemiss Ziff. I der V vom 17. Dez. 2014, in Kraft seit 1. Febr. 2015
(AS 2015 269).

51 SR 235.11

52 SR 172.010.58
53 BBI2013 6713

17



360.2 Polizeikoordination und Dienstleistungen

5a. Abschnitt:5¢ Auswertungsplattformen

Art. 29q Dateneinspeisung

Daten werden im Auftrag der Verfahrensleitung oder von fedpol in die Auswer-
tungsplattformen eingespeist.

Art. 29b Verantwortliche Behorde

Fedpol ist fiir den technischen Betrieb, die Wartung und die Weiterentwicklung der
Auswertungsplattformen verantwortlich.

Art. 29¢ Zweck der Auswertungsplattformen

I Die Grobauswertungsplattform dient der Aufbereitung, Auswertung und Aufbe-
wahrung von Daten fiir das System zur Unterstiitzung gerichtspolizeilicher Ermitt-
lungen des Bundes nach Artikel 10 BPI sowie der Aufbereitung und Auswertung
von Informationen fiir das System Bundesdelikte nach Artikel 11 BPI.

2Die Feinauswertungsplattform dient der detaillierten Auswertung der geméss
Absatz 1 beschafften und weitergegebenen Daten. Die Feinauswertungsplattform
beinhaltet technische Spezialwerkzeuge wie Analyse- und Visualisierungshilfen
sowie Filter.

Art. 294 Gerichtsverwertbare Nachvollziehbarkeit

Die Auswertungsplattformen miissen die gerichtsverwertbare Nachvollziehbarkeit
der nach Artikel 10 BPI bearbeiteten Daten jederzeit gewahrleisten.

Art. 29¢ Einschrankung der Informatikmittel

Neben den Auswertungsplattformen diirfen fiir die Zwecke nach Artikel 29¢ keine
polizeilichen Informatikmittel eingesetzt werden.

Art. 291 Technische Architektur

I Abhéngig vom Bearbeitungszweck konnen die auf den Auswertungsplattformen
bearbeiteten Daten mit allen Systemen des polizeilichen Informationssystem-
Verbundes nach Artikel 9 BPI abgeglichen und an die Systeme der Verfahrenslei-
tung mittels Datentrdger oder via elektronische Schnittstelle weitergegeben werden.

2 Die auf den Plattformen nach Artikel 10 BPI bearbeiteten Daten diirfen erst wei-
tergegeben werden, wenn ein Auftrag der Verfahrensleitung vorliegt.

54 Eingefiigt durch Ziff. I der V vom 17. Dez. 2014, in Kraft seit 1. Febr. 2015
(AS 2015 269).
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Art. 29g Online-Zugriffsrechte

Folgende Stellen haben, soweit es zur Erfiillung ihrer gesetzlichen Auftrige notwen-
dig ist, einen Online-Zugriff auf die von ihnen oder in ihrem Auftrag bearbeiteten
Daten der Grob- und der Feinauswertungsplattform:

a. die zustdndigen Stellen von fedpol zur Erfiillung ihrer Aufgaben nach dem
ZentG vom 7. Oktober 1994, nach der Strafprozessordnung (StPO)33, nach
dem Rechtshilfegesetz vom 20. Mérz 198156 und nach der Organisations-
verordnung vom 17. November 199957 fiir das Eidgendssische Justiz- und
Polizeidepartement;

b. die zustdndigen Stellen des Bundesamtes fiir Justiz zur Erfiillung ihrer Auf-
gaben nach dem Rechtshilfegesetz und der Organisationsverordnung fiir das
Eidgendssische Justiz- und Polizeidepartement;

c. die zustindigen Stellen der Bundesanwaltschaft zur Erfiillung ihrer Aufga-
ben nach der Strafprozessordnung;

d. die mit datenschutzrechtlichen Aufgaben betrauten Stellen von fedpol zur
Erfiillung ihrer Aufgaben;

e. die mit technischen Aufgaben betrauten Stellen der Bundesverwaltung zur
Erfiillung ihrer Aufgaben.

Art. 29/ Datenweitergabe im Einzelfall

1 Die Verfahrensleitung entscheidet in jedem Verfahrensstand tiber die Fallrelevanz
der nach Artikel 10 BPI bearbeiteten Daten sowie iiber Zeitpunkt und Umfang der
Datenweitergabe in das System der verfahrensleitenden Behorden.

2 Die ermittelten Beweismittel und Erkenntnisse werden der Verfahrensleitung
laufend zum Entscheid iiber das weitere Vorgehen unterbreitet.

3 Die BPK iibergibt der Verfahrensleitung mit ihrem Schlussbericht die sicherge-
stellten Originaldaten.

4 Auf den Auswertungsplattformen gespeicherte Personendaten konnen auf Anfrage
oder spontan im Einzelfall an kantonale Behorden und an Behorden des Bundes
weitergegeben werden, sofern:

a. diese die Daten zur Erfiillung ihrer gesetzlich vorgeschriebenen Aufgaben
bendtigen; und

b. die je nach Verfahrensstand verfahrensleitende Behorde der Weitergabe der
Daten zugestimmt hat.

55 SR 312.0
56 SR 351.1
57 SR172.213.1
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Art. 29; Protokollierung der Abfragen
I Die Benutzung der Auswertungsplattformen ist zu protokollieren.

2 Die Protokolle werden ein Jahr aufbewahrt.

Art. 29/ Aufbewahrungsdauer und Datenldschung

I Auf den Auswertungsplattformen gespeicherte Daten fiir das System Bundesdelik-
te nach Artikel 11 BPI sind, sofern sie nicht zu den Akten in einem Straf- oder
Rechtshilfeverfahren genommen wurden, nur so lange aufzubewahren, wie sie fiir
die Erfullung des Zwecks nach Artikel 29¢ bendtigt werden.

2 Wurden die Daten zu den Akten eines Strafverfahrens genommen, so werden sie
auf den Auswertungsplattformen geldscht:

a. mit Eingang des rechtskriftigen Urteils;

b. mit Einstellung des Verfahrens, soweit diese nicht in Anwendung von Arti-
kel 319 Absatz 1 Buchstabe a oder ¢ StPO38 erfolgte;

c. mit Ablauf der Verfolgungsverjéhrung.

3 Wurden die Daten zu den Akten eines internationalen Rechtshilfeverfahrens ge-
nommen, so werden die Daten auf den Auswertungsplattformen ohne Gegenbericht
der Vollzugs- oder der Aufsichtsbehorde fiinf Jahre nach Eintritt der Rechtskraft
einer Schlussverfiigung automatisch geldscht. Die Aufsichts- oder die Vollzugsbe-
horde kann nach Riicksprache mit dem um Rechtshilfe ersuchenden Staat die Losch-
frist verldngern, ldngstens jedoch bis zur Verfolgungsverjahrung.

Art. 29k Akteneinsicht

Die Verfahrensleitung oder die Aufsichts- oder die Vollzugsbehorde erteilt auf
Ersuchen Auskunft iiber Daten, die auf den Auswertungsplattformen fiir das System
zur Unterstiitzung gerichtspolizeilicher Ermittlungen des Bundes gemiss Artikel 10
BPI bearbeitet und aufbewahrt werden. Die Einschrankungen richten sich nach der
StPO>9.

Art. 29/ Auskunftsrecht

I Fedpol erteilt auf Ersuchen Auskunft iiber Daten, die auf den Auswertungsplatt-
formen fiir das System Bundesdelikte gemiss Artikel 11 BPI aufbereitet werden.
Die Einschrankungen richten sich nach Artikel 9 des Bundesgesetzes vom 19. Juni
199260 {iber den Datenschutz (DSG).

2 Ein Recht auf Einsicht vor Ort in die Daten der Auswertungsplattformen wird aus
Griinden der Informationssicherheit nicht gewéhrt.

58 SR 312.0
59 SR 312.0
60 SR 235.1
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Art. 29m Archivierung der Daten

Die auf den Auswertungsplattformen nach Artikel 10 BPI bearbeiteten Daten wer-
den, wenn sie nicht mehr bendtigt werden oder bevor sie geloscht werden miissen,
dem Bundesarchiv gemiss Archivierungsgesetz vom 26. Juni 19986! zur Ubernahme
angeboten.

Art. 29n Datensicherheit

1 Fir die Gewéhrleistung der Datensicherheit gelten die Verordnung vom 14. Juni
199362 zum Bundesgesetz iiber den Datenschutz, die Bundesinformatikverordnung
vom 9. Dezember 201163 sowie die Weisungen des Bundesrates vom 14. August
201364 iiber die IKT-Sicherheit in der Bundesverwaltung.

2 Fedpol trifft die weiteren erforderlichen Massnahmen, um den Zugriff unbefugter
Personen auf die Daten zu verhindern.

5b. Abschnitt:65 Datenabgleichwerkzeug Terrorismus

Art. 290 Verantwortliche Behorde

Fedpol ist fiir den technischen Betrieb, die Wartung und die Weiterentwicklung des
Datenabgleichwerkzeugs Terrorismus verantwortlich.

Art. 29p Zweck des Datenabgleichwerkzeugs Terrorismus

Das Datenabgleichwerkzeug Terrorismus dient dem Abgleich von Daten, fiir welche
die folgenden beiden Voraussetzungen gelten:

a. Es sind Daten tiber Personen, von denen bekannt ist oder die in Verdacht
stehen, an strafbaren Aktivititen im Zusammenhang mit Terrorismus betei-
ligt zu sein.

b. Die Daten werden an fedpol weitergegeben werden auf der Grundlage von
Artikel 351 des Strafgesetzbuchs®, des Staatsvertrag vom 25. Mai 197367
zwischen der Schweizerischen Eidgenossenschaft und den Vereinigten Staa-
ten von Amerika iiber gegenseitige Rechtshilfe in Strafsachen, dem Bundes-
gesetz vom 3. Oktober 197568 zum Staatsvertrag mit den Vereinigten Staa-
ten von Amerika {iber gegenseitige Rechtshilfe in Strafsachen sowie Artikel
75a des Rechtshilfegesetzes vom 20. Mirz 198169,

61 SR 152.1

62 SR 235.11

63 SR 172.010.58

64 BB12013 6713

65  Eingefiigt durch Ziff. I der V vom 17. Dez. 2014, in Kraft seit 1. Febr. 2015

(AS 2015 269).
66 SR 311.0
67 SR 0.351.933.6
68 SR 351.93
69 SR 351.1
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Art. 29¢q Einschrankung der Informatikmittel

Neben dem Datenabgleichwerkzeug Terrorismus darf fiir die Zwecke nach Arti-
kel 29p kein anderes Informatikmittel eingesetzt werden.

Art. 29r Verwendung und Zugriff im Einzelfall

I Das Datenabgleichwerkzeug Terrorismus wird von den zustindigen Stellen von
fedpol verwendet, die fiir die Fithrung des Nationalen Zentralbiiros Interpol zur
Erfiillung der Aufgaben nach der Verordnung vom 21. Juni 201370 iiber das Natio-
nale Zentralbiiro Interpol Bern zustidndig sind.

2 Zugriff nehmen koénnen zudem:

a. die mit datenschutzrechtlichen Aufgaben betrauten Stellen von fedpol zur
Erfillung ihrer Aufgaben;

b. die mit technischen Aufgaben betrauten Stellen der Bundesverwaltung zur
Erfillung ihrer Aufgaben.

Art. 29s Datenweitergabe im Einzelfall

I Auf dem Datenabgleichwerkzeug Terrorismus abgeglichene Daten konnen von
fedpol in Erfiillung seiner Aufgaben als Nationales Zentralbiiro Interpol an auslindi-
sche Behorden weitergegeben werden.

2 Auf dem Datenabgleichwerkzeug Terrorismus abgeglichene Informationen werden
spontan oder auf Anfrage an folgende inldndischen Behorden weitergegeben:

a. an die Bundesanwaltschaft zur Erfiillung ihrer Aufgaben nach der StPO7!;

b. an den Nachrichtendienst des Bundes, die Grenzwachtbeh6rden und die kan-
tonalen Polizeibehdrden, soweit sie diese zur Erfiillung ihrer gesetzlichen
Aufgaben bendtigen.

3 Die Datenweitergabe ist im System nach Artikel 12 BPI zu erfassen.

Art. 29¢ Protokollierung der Abfragen
I Die Benutzung des Datenabgleichwerkzeugs Terrorismus ist zu protokollieren.

2 Die Protokolle werden ein Jahr aufbewahrt.

Art. 29u Datenaktualisierung

Die auf dem Datenabgleichwerkzeug Terrorismus abgelegten Daten werden bei
jeder Aktualisierung iiberschrieben.

70 SR 366.1
71 SR 312.0
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Art. 29y Auskunftsrecht

I Fedpol erteilt auf Ersuchen Auskunft iiber Daten, die auf dem Datenabgleichwerk-
zeug Terrorismus abgeglichen werden. Die Einschrankungen richten sich nach
Artikel 9 DSG72.

2 Ein Recht auf Einsicht vor Ort auf die Daten des Datenabgleichwerkzeugs Ter-
rorimus wird aus Griinden der Informationssicherheit nicht gewéhrt.

Art. 29w Datensicherheit

I Fiir die Gewihrleistung der Datensicherheit gelten die Verordnung vom 14. Juni
199373 zum Bundesgesetz iiber den Datenschutz, die Bundesinformatikverordnung
vom 9. Dezember 201174 sowie die Weisungen des Bundesrates vom 14. August
201375 iiber die IKT-Sicherheit in der Bundesverwaltung.

2 Fedpol trifft die weiteren erforderlichen Massnahmen, um den Zugriff unbefugter
Personen auf die Daten zu verhindern.

6. Abschnitt: Schlussbestimmungen

Art. 30 Aufthebung bisherigen Rechts
Die JANUS-Verordnung vom 30. November 200176 wird aufgehoben.

Art. 31 Inkrafttreten
Diese Verordnung tritt am 5. Dezember 2008 in Kraft.

72 SR 235.1

73 SR 235.11

74 SR 172.010.58

75 BBI12013 671

76 [AS 2002 96,2006 941, 2007 6707]
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Anhang 177

77 Dieser Anhang wird in der AS nicht verdffentlicht. Separatdrucke sind beim BBL, Ver-
kauf Bundespublikationen, 3003 Bern, erhéltlich.

24



JANUS-Verordnung

360.2

1. Zugriffsmatrix JANUS

1.1 System zur Unterstiitzung gerichtspolizeilicher Ermittlungen des Bundes (Art. 10 und 18 BPI)

Anhang 278
(Art. 11 Abs. 6)

Stelle PV JO AN PR ER GA Intranet Bliite
= g o g
) 3 g = kS E g
SE| 2ZE | B2 | BB | 2E| ZE| & | & | &2 | = | 28| =%
fedpol — Bundeskriminalpolizei (BKP)
C BKP + FachreferentIn A* G A* A* G A* A* A* A G —
Ermittlungsoffiziere A* G A* A* G A* A* A* A G —
Abteilungschefs A* G A* A* G — A* A* A* A G —
AssistentIn EOf + AssistentIn AC A* G A* A* G — A* A* A* A G —
KommissariatsleiterIn + Stv. A* G A* A* G — A* A* A* A G —
ErmittlerIn A* G A* A* G — A* A* A* A G —
MA Koordination A* G A* A* G — A* A* A* A G
SB, KoordinatorIn., EL, ObservantIn A* G A* A* G — A* A* A* A G —
C + MA Falschgeld A* G A* A* G — A* A* A* A G D
C + MA Kriminaltechnik A* G A* A* G — A* A* A* A G —
Analystln BKP A* G A* A* G G A* A* A* A G
Superuser BKP D* G D* D* G G A* A* A* A G —
C + MA Kontrolldienst KJI D G D D G — A* A* A* A A —
ProjektauftraggeberIn D G D D G — A* A* A* A G —

78  Fassung gemiss Ziff. Il der V vom 17. Dez. 2014 (AS 2015 269). Bereinigt gemiss Anhang 4 Ziff. 11 6 der Nachrichtendienstverordnung vom 16. Aug. 2017,

in Kraft seit 1. Sept. 2017 (AS 2017 4151).
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360.2

Stelle PV JO AN PR ER GA Intranet Bliite
= & " g
o 3 I =2 = o
3, Z E L % 2 £o £2 E g g
58 2 g 2 4 s | 28| $% 2 £
2% E] 2 g = g ] £ E e ok
g5 52 | & | == | 8% | %= £ 22| 5% 5 28
gz £5 52 | FE 5 | =22 8 5% | 85 = 85 Eh
2| 2E | B2 | &2 | ZE| 2E| = | & &2 | 3 | &&| =2
KOBIK A* G A* A* G — A* A* A* A G —
C + MA Zeugenschutzstelle A* G A* A* G A* A* A* A G —
fedpol — Internationale Polizeikooperation (IPK)
CIPK — — — — — — — — A* A G -
Operative Polizeikooperation (User) A* G A* A* G — A* A* A* A G —
Operative Polizeikooperation (Superuser) D* G D* D* G G A* A* A* A G —
Einsatzzentrale (User) A* G A* A* G — A* A* A* A G —
Einsatzzentrale (Superuser) D* G D* D* G G A* A* A* A G —
Strategie (AC, FBL, MA) — - — — — — — - A* A G —
Fiihrungsunterstiitzung FUR — — — — — — — — A* A G —
Legende:
G (Get) = Abfrage
A (Add) = Abfragen Erfassen Mutieren
A* (Add) = Abfragen Erfassen Mutieren*
D (Delete) = Abfragen Erfassen Mutieren Ldschen
D* (Delete) = Abfragen Erfassen Mutieren* Loschen*
P (Polizeiindex) = Abfrage via Polizeiindex, Zugriff eingeschréinkt auf Personalien PV

* = nur Daten gleiche Organisationseinheit
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Stelle PV JO AN PR ER GA Intranet Bliite
=i

2 ? § = 5 2 5 5
fedpol — Dienste (DST)
Polizeisysteme (EDV-AnalytikerIn) D D G D D D D
Sektion Hooliganismus G G G - A* A* A* A G _
Zentralstellen Sprengstoff, Pyrotechnik und Waffen — — — — — — — — A* A G
KILA = = = - - - - - - A G -
C + MA AFIS/DNA Services — — — — — — — — _ A _ —
C+ MA AFIS I -1II — — — — — — — — — A — _
C + Stv. C DNA-Laboraufsicht — - — — — — — — _ A _ —
C + Stv. CHA DST — — — — — — — _ _ A — —
Sekretariat HA DST — — — — — — — _ _ A _
C + MA N-SIS und iA — — — — — — — _ _ A — —
C + Stv. C Nationale Polizeisysteme — — - — — — — — _ A _ —
C + MA Polizeisysteme I — — — — — — — — _ A _ —
C + MA RIPOL Personenfahndung - — — — — — — — G A _ _
C + MA RIPOL Sachfahndung — — — — — — — — _ A _ —
C + Stv. C A Ausweise und besondere Aufgaben — — — — — — — — A _ _
fedpol — Bundessicherheitsdient (BSD)
AC, RedaktorIn — — — — — — — — AF A G —
C+MA GELA _ = — = - - = - AT A G —
C + MASPEVE, SIBUK, SIBEL — — — — — — _ — A* A G _
C + MA SIBUK — — — — — — — — _ A — —
fedpol — Stab
DatenschutzberaterIn + Stv G G G G G G G G G A G —
Rechtsdienst G — — _ _ _ _ — _ A G —
C + MA MROS G — — — — — — — AF A G —
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Stelle PV JO AN PR ER GA Intranet Bliite
’-—g %D 5 5} '
) = = &n =
5 | £ e g S| 2| 22| £2 £ g5
55 g E 2 Z 2 e8| 2% N 2
52 | SE | =S| =E | G(E| 22| = | B3| Z5| - | RE| 3%
[ a2 62 2 nl <2 = ‘D o 2% = = L
SE| 2ZE | BB | B2 | 2E| ZE| = | & | 82| = | 2B | =B
NDB
Auswertung / Analyse G G — — — G — — — A G
Auslénderdienst G — — — — — — — — A G —
Beschaffung G G — — - G — — A G —
Datenerfassung / Triage — — — — — — — — A* A G —
C + MA NDB — — — — — — — — — A G —
DatenschutzberaterIn NDB G — — — — — — — — A — —
Bereich Sicherheit P — — — - — — — — A G —
Legende:
G (Get) = Abfrage
A (Add) = Abfragen Erfassen Mutieren
A* (Add) = Abfragen Erfassen Mutieren*
D (Delete) = Abfragen Erfassen Mutieren Loschen
D* (Delete) = Abfragen Erfassen Mutieren* Loschen*
P (Polizeiindex) = Abfrage via Polizeiindex, Zugriff eingeschrinkt auf Personalien PV

* = nur Daten gleiche Organisationseinheit
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Stelle PV JO AN PR ER GA Intranet Bliite
= g o o
@ 8 = = o0
) Z E S f *::;) % ) % _5 g §§

85 | £ 5 g £ & 2E| £ 25| 2%

S5 £ _% - | E=| e8| £| 22| £8 2% | B3

S| ZE| 2| 2| 2E| FE| 2| &8 83| = | fE| EE
ISC — EJPD
SystementwicklerIn D G D D G D [ D D D A D
Kantonale Polizeikorps der Schweiz
JANUS-Superuserln D* G D* D* G G — — A G
MA Polizeikorps A* G A* A* G — — — — A G —
Analystln A* G A* A* G G — — _ A G —
AssistentIn Polizeikorps A* G A* A* G — — — — A G —
Ubrige MA Polizeikorps (IT, Sekr. etc.) — — — — — — — — — A G —
Log. + Admin. Unterstiitzung — — — — — — _ _ _ A G —
Kantonaler Webredaktor/-iln — — — — — _ _ _ _ A D* _
Andere Behorden
UR + Stawa Bund P G G — — — _ A G _
UR + Stawa Kantone P — G G — — — — — A G _
Uberwachung Post- und Fernmeldeverkehr UPF (ISC-EJPD) — — — — — — — — — A _ _
Bundesamt fir Justiz BJ, Direktionsbereich Intern. Rechtshilfe — — — — — — _ — A* A — —
Grenzwachtkorps und Zollorgane
Sektion Operationen, Kdo GWK P — — — — — — — — A G —
Einsatzzentralen, Reg. Kdos GWK P — — — — — — A G —
Planung und Einsatz, Reg Kdo GWK P — — — — — — — _ A G —
Verbindungsbiiro/CCPD, GWK P — — — — — _ _ — A G —
Appl.- u. Prozessverantw. Kdo GWK P — — — — — — — _ A G —
Zentralstelle Zollfahndung, OZD P — — — — — _ _ _ A G —
Sektion Zollfahndung, Zollkreisdirektion P — — — — — — — _ A G _
Webredaktorln GWK — — — — — — — — — A D* —
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Stelle PV JO AN PR ER GA Intranet Bliite
= 2
E 22 | 2w
o | £ g ° S| 2| 22| 22 s | s
oy o0 £ o0 2 g | 25| ¢ o & 22
oS, g S g = & ZSE| #2 5.8 ==
22| £ 2 | -] 28| £| 22| ¢ 2% | %3
5= | 25| 2| sE| 25| 25| &| 8% 35| = | BE| 3%
2| ZE| B2 | B2 | ZE| 2E| 2| 82| 82| 3 | 22| =E
MitarbeiterIn — — — — — — — A G —
Bundesanwaltschaft
Abteilung Staatsschutz und Spezialtatbestéinde / organisierte D** D** D** D** D** D** | D** | D¥* | D** [ D** D** D**
Kriminalitét
Abteilung Wirtschaftskriminalitét I + IT D** [ D¥* | D** | D** | D** | D** [D**|D** | D¥*[ D** D** [ D**
Kompetenzzentrum Wirtschaft und Finanzen D** D** D** D** D** D** | D¥* | D¥* | D** [ D** D** D**
Kompetenzzentrum Rechtshilfe D** D** D** D** D** D** | D¥* | D¥* | D** | D** D** D**
Kompetenzzentrum Terrorismus und Volkerstrafrecht D** D** D** D** D** D** | D¥* | D*¥* | D** | D** D** D**
die Zweigstellen Lausanne, Lugano und Ziirich D** D** D** D** D** D** | D** | D¥* | D** [ D** D** D**
Legende:
G (Get) = Abfrage
A (Add) = Abfragen Erfassen Mutieren
A* (Add) = Abfragen Erfassen Mutieren*
D (Delete) = Abfragen Erfassen Mutieren Loschen
D* (Delete) = Abfragen Erfassen Mutieren* Loschen*
P (Polizeiindex) = Abfrage via Polizeiindex, Zugriff eingeschriankt auf Personalien PV

* = nur Daten gleiche Organisationseinheit
** = nur Daten fiir welche die jeweilige Verfahrensleitung die Verantwortung inne hat
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Stelle PROT ADMIN KONTR BAR
& )
2 " E 5
= 45 E 5%
£ el = 23
~ /M > [a] <m
fedpol
JANUS ProjektleiterIn + -administratorIn G D G —
C + Stv Kontrolldienst KJI D G D G
MA Kontrolldienst KJI — — D
DatenschutzberaterIn + Stv G G G —
Archivarln fedpol — — — D
ISC-EJPD
SystementwicklerIn | D [ D | D [ D
Legende:
G (Get) = Abfrage
A (Add) = Abfragen Erfassen Mutieren
A* (Add) = Abfragen Erfassen Mutieren*
D (Delete) = Abfragen Erfassen Mutieren Ldschen
D* (Delete) = Abfragen Erfassen Mutieren* Loschen*

P (Polizeiindex) Abfrage via Polizeiindex, Zugriff eingeschrénkt auf Personalien PV

* = nur Daten gleiche Organisationseinheit
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360.2

1.2 System Bundesdelikte (Art. 11 und 18 BPI)

Stelle PV JO AN PR ER GA Intranet Bliite
3 § 2 2
o | £ E g S| 2| 22| £ H s| i3

2 £ 2 s | & | 2E| 2% 25| 2%

S5 - < - £ °E | 22| &5 25 B3

25 ZE | &= e ZE| ZE | 2| Ee| 82| = | €| =B
fedpol — Bundeskriminalpolizei (BKP)
C BKP + FachreferentIn A* G A* A* G A* A* A* A G
Ermittlungsoffiziere A* G A* A* G A* A* A* A G —
Abteilungschefs A* G A* A* G - A* A* A* A G -
Assistentln EOf + Assistentln AC A* G A* A* G — A* A* A* A G —
KommissariatsleiterIn + Stv. A* G A* A* G — A* A* A* A G —
Ermittlerln A* G A* A* G — A* A* A* A G —
MA Koordination A* G A* A* G — A* A* A* A G —
SB, KoordinatorIn., EL, ObservantIn A* G A* A* G — A* A* A* A G —
C + MA Falschgeld A* G A* A* G — A* A* A* A G D
C + MA Kriminaltechnik A* G A* A* G — A* A* A* A G —
Analystln BKP A* G A* A* G G A* A* A* A G —
Superuser BKP D* G D* D* G G A* A* A* A G -
C + MA Kontrolldienst KJI D G D D G — A* A* A* A A —
ProjektauftraggeberIn D — D D — G A* A* A* A G —
KOBIK A* G A* A* G — A* A* A* A G —
C+MA Zeugenschutzstelle A* G A* A* G A* A* A* A G —
fedpol — Internationale Polizeikooperation (IPK)
C IPK — — — — — — — — A* A G —
Operative Polizeikooperation (User) A* G A* A* G — A* A* A* A G —
Operative Polizeikooperation (Superuser) D* G D* D* G G A* A* A* A G —
Einsatzzentrale (User) A* G A* A* G — A* A* A* A G —
Einsatzzentrale (Superuser) D* G D* D* G G A* A* A* A G —
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Stelle PV JO AN PR ER GA Intranet Bliite
= éﬁ 5}
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Strategie (AC, FBL, MA) - - — - — - A* A G —
Fiihrungsunterstiitzung FUR — — — — — A* A G
Legende:
G (Get) = Abfrage
A (Add) = Abfragen Erfassen Mutieren
A* (Add) = Abfragen Erfassen Mutieren*
D (Delete) = Abfragen Erfassen Mutieren Loschen
D* (Delete) = Abfragen Erfassen Mutieren* Loschen*
P (Polizeiindex) =  Abfrage via Polizeiindex, Zugriff eingeschriankt auf Personalien PV

* = nur Daten gleiche Organisationseinheit
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360.2

Stelle PV JO AN PR ER GA Intranet Bliite
3 %ﬂ 2 2., £
g5 | 2 E @ 2| & | g5 | &% 5| 22
s2| E2| _E| = | g<| 22| Z| 22| &2 2 | 25
SE| ZE| 22| B2 | ZE| 2E| 2 | &8 | oF = £2 | E%
fedpol — Dienste (DST)
Polizeisysteme (EDV-AnalytikerIn) D G D D G G D D D D D
Sektion Hooliganismus G G — G G — A* A* A* A G —
Zentralstellen Sprengstoft, Pyrotechnik und Waffen — - - — — — A* A G
KILA — — — — — — — — _ A G _
C + MA AFIS/DNA Services — — — — — — — — — A _ —
C+MAAFIST-1II — — — — — — — _ _ A _ —
C + Stv. C DNA-Laboraufsicht — — — — — — — — _ A _ —
C + Stv. CHA DST — — — — — — — _ _ A _ —
Sekretariat HA DST — — — — — — — — — A —
C + MA N-SIS und iA — — — — — — — _ A _ —
C + Stv. C Nationale Polizeisysteme — — — — — — — — — A — —
C + MA Polizeisysteme I — — — — — — — — _ A — —
C + MA RIPOL Personenfahndung — — — — — — — — G A — —
C + MA RIPOL Sachfahndung — — — — — — — — — A _ _
C + Stv. C A Ausweise und besondere Aufgaben — — — — — — — — — A _ _
fedpol — Bundessicherheitsdient (BSD)
AC, Redaktorln — — — — — — — — A* A G —
C +MA GELA — — — — — _ _ _ A* A G —
C + MA SPEVE, SIBUK, SIBEL — — — — — — — — A* A G —
C + MA SIBUK = — — - - - - - - A - -
fedpol — Stab
DatenschutzberaterIn + Stv G G G G G G G G G A G —
Rechtsdienst G — — — — — — — — A G —
C +MA MROS G — — — — _ — — AF A G —
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Stelle PV JO AN PR ER GA Intranet Bliite
= 2 o o g
) ] = = & £
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gz | 25| s | BE | 25| 22| & | 58| 35 = 85| 52
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NDB
Auswertung / Analyse G G — — G — — A G —
Auslénderdienst G — — — — — — — — A G —
Beschaffung G G — — G — A G
Datenerfassung / Triage — — — — — — — — A* A G —
C + MA NDB - - - - — - - - = A G —
Datenschutzberaterln NDB G — — — — — — A — —
Bereich Sicherheit P - - - — - - - - A G —
Legende:
G (Get) = Abfrage
A (Add) = Abfragen Erfassen Mutieren
A* (Add) = Abfragen Erfassen Mutieren*
D (Delete) = Abfragen Erfassen Mutieren Loschen
D* (Delete) = Abfragen Erfassen Mutieren* Loschen*
P (Polizeiindex) = Abfrage via Polizeiindex, Zugriff eingeschriankt auf Personalien PV

* = nur Daten gleiche Organisationseinheit
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Stelle PV JO AN PR

(mit Analyse-Tool)
Polizeirapportierung
Ereignisprotokolle
Geschiftskontrolle
Aktenverwaltung

Telefonkontrolle
Tagesjournale
Falschgeldtypen
und -techniken

Auswertung PV

(intern)
Auswertung JO

Personalien
und Vorgénge
Detail

Journal
(intern)
Analyse
Polizeiliche
Informationen

Mail

Detail

ISC — EJPD
Systementwicklerln [
Kantonale Polizeikorps der Schweiz
JANUS-Superuserin D*
MA Polizeikorps A*
Analystln A*
AssistentIn Polizeikorps A*
Ubrige MA Polizeikorps (IT, Sekr. etc.) —
Log. + Admin. Unterstiitzung — — — — -
Kantonaler Webredaktor/-iln — — — — —
Andere Behorden
UR + Stawa Bund P
UR + Stawa Kantone P
Uberwachung Post- und Fernmeldeverkehr - - - - - - - - -
UPF (ISC-EJPD)
Bundesamt fiir Justiz BJ, Direktionsbereich - - - - - - - - A*
Intern. Rechtshilfe
Grenzwachtkorps und Zollorgane
Sektion Operationen, Kdo GWK
Einsatzzentralen, Reg. Kdos GWK
Planung und Einsatz, Reg Kdo GWK
Verbindungsbiiro/CCPD, GWK
Appl.- u. Prozessverantw. Kdo GWK
Zentralstelle Zollfahndung, OZD

w)
w)
w)
o
w)
w)
w)

e |a 1o
I
I
I

Ao 1@
>
*|
>
*|
[l (5] [a)] (o] (o] BN (]

Clolo|ela|olo| |o
|

i [=][o)
I

[
[
[
[
b I ol el IO g g o 5 g o ol B 2

==l | =]~
1
1
[
1
I
I
I
I
> > > > > >
o] [a[a][a) [a] s}
[
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JANUS-Verordnung 360.2

Stelle PV JO AN PR ER GA Intranet Bliite
A EENEE
o Z ég) S @ £ % 2 ‘g H = § 5
55 | 2 E z 2| £ | EE| 4% 25| &%
25 El ] = ) & as 2 E S = <=
S5 5= E = 5= 2g £ 23 52 =8 @3
52| 25 | Bs | sE| 2B | 22| 2 | 2R s | = | RE| X
2 8 g5 8 8 = = 5 2 = Z
£ 5 2E = 83 2E <E £ HE 5< = £E £ 5
Sektion Zollfahndung, Zollkreisdirektion P — — — — — — A G —
Webredaktorln GWK — — — — — — — A D*
MitarbeiterIn — — — — — — — — — A G —
Legende:
G (Get) = Abfrage
A (Add) = Abfragen Erfassen Mutieren
A* (Add) = Abfragen Erfassen Mutieren*
D (Delete) = Abfragen Erfassen Mutieren Loschen
D* (Delete) = Abfragen Erfassen Mutieren* Loschen*
P (Polizeiindex) = Abfrage via Polizeiindex, Zugriff eingeschrinkt auf Personalien PV

* = nur Daten gleiche Organisationseinheit

37



Polizeikoordination und Dienstleistungen

360.2

Stelle PROT ADMIN KONTR BAR
&0 o
] ?3 2
z - 2 58
g 85 £ 23
[ m> [a} <M

fedpol

JANUS ProjektleiterIn + -administratorln G D G —

C + Stv Kontrolldienst KJI D G D G

MA Kontrolldienst KJI — — D —

DatenschutzberaterIn + Stv G G G —

Archivar fedpol — — — D

ISC-EJPD

SystementwicklerIn | D D D D

Legende:

G (Get) = Abfrage

A (Add) = Abfragen Erfassen Mutieren

A* (Add) = Abfragen Erfassen Mutieren*

D (Delete) = Abfragen Erfassen Mutieren Loschen

D* (Delete) = Abfragen Erfassen Mutieren* Loschen*

P (Polizeiindex)

Abfrage via Polizeiindex, Zugriff eingeschrénkt auf Personalien PV

* = nur Daten gleiche Organisationseinheit
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JANUS-Verordnung

360.2

1.3 System zur Unterstiitzung der Ermittlungen der Kantone im Bereich ihrer Strafverfolgungskompetenzen (Art. 13 BPI)

Stelle

PV

JOo

AN

Intranet

Personalien
und Vorginge

Auswertung PV

(intern)

Telefonkontrolle

Detail

Detail
Journal

Auswertung JO

(intern)

(mit Analyse-Tool)

Analyse

Mail

Polizeiliche
Informationen

fedpol — Bundeskriminalpolizei (BKP)

C BKP + FachreferentIn

Ermittlungsoffiziere

Abteilungschefs

AssistentIn EOf + AC

KommissariatsleiterIn + Stv.

ErmittlerIn

MA Koordination

SB, KoordinatorIn., EL, Observantln

C + MA Falschgeld

C + MA Kriminaltechnik

Analystln BKP

Superuser BKP

C + MA Kontrolldienst KJI

Projektauftraggeberln

KOBIK

Q! |Q)Q] |

C+MA Zeugenschutzstelle

[o][a]iv] v]a][a] (o] [a][a] o] (] [a] () (=] () (=)

=][a] 1} [a][a][a][a][a] (0] (o] (] [a] (] o] () [

[o][a]iv](v]a][a][a][a][a][a] (o] [a] (] =] () [

o][a]lv](v]a][a][a][a] (o) [a] (] [a] (] o] (][]

=][a] I}l [a][a][a][a] (s [a][a][a][a) [a][a][a] (s}

fedpol — Internationale Polizeikooperation (IPK)

CIPK

Operative Polizeikooperation (User)

Operative Polizeikooperation (Superuser)

Einsatzzentrale (User)

Einsatzzentrale (Superuser)

@] [a]a] (sl

@] [ala] (sl

@] [ala] (sl

[@][a]a] (sl

QO] 1

Q]!

b g I [l el IO o 1o [ oo g g [ oo oo i g o g g g g

@] [a]a] [a][a] BN (o] [a] (] b2 (o] [a] (] [a] (] [a] (][] [a] [a] () [#]
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Stelle PV JO AN Intranet
. El
5| 2 E = o g
85| £ E g s 25
S5 E= = - £ 9 E g3
S| fE | =i | =T | GE| L2 - | i
2| ZE | &= | B2 | 2E | 2E | 2 | =%
Strategie (AC, FBL, MA) — — — — A G
Fihrungsunterstiitzung FUR — - A G
Legende:
G (Get) = Abfrage
A (Add) = Abfragen Erfassen Mutieren
A* (Add) = Abfragen Erfassen Mutieren*
D (Delete) = Abfragen Erfassen Mutieren Loschen
D* (Delete) = Abfragen Erfassen Mutieren* Loschen*
P (Polizeiindex) = Abfrage via Polizeiindex, Zugriff eingeschriankt auf Personalien PV

* = nur Daten gleiche Organisationseinheit
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JANUS-Verordnung

360.2

Stelle

PV

JO

AN

Intranet

Personalien
und Vorginge

Auswertung PV

(intern)

Detail

Telefonkontrolle

Detail

Journal

Auswertung JO

(intern)

(mit Analyse-Tool)

Analyse

Mail

Polizeiliche
Informationen

fedpol — Dienste (DST)

Polizeisysteme (EDV-AnalytikerIn)

Q

Sektion Hooliganismus

Zentralstellen Sprengstoff, Pyrotechnik und Waffen

KILA

QAT

C + MA AFIS/DNA Services

C+MAAFIST-1II

C + Stv. C DNA-Laboraufsicht

C + Stv. CHA DST

Sekretariat HA DST

C + MA N-SIS und iA

C + Stv. C Nationale Polizeisysteme

C + MA Polizeisysteme I

C + MA RIPOL Personenfahndung

C + MA RIPOL Sachfahndung

C + Stv. C A Ausweise und besondere Aufgaben

fedpol — Bundessicherheitsdienst (BSD)

AC, RedaktorIn

C+ MA GELA

C + MASPEVE, SIBUK, SIBEL

C + MA SIBUK

IQlala

fedpol — Stab

DatenschutzberaterIn + Stv

Rechtsdienst

C + MA MROS

b Bl B B B Bl s B B B P B P B P B P B P B P B P |

o] [a][a}
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Stelle PV JO AN Intranet
) 2
o | E = e e -
55| ¢ £ E i 25
55 = = — g2 P =3
s> | 25| 32 | e | 25| 22| = 8E
SE| ZE| &= | &2 | 2&| 2E| 2 | e=
NDB
Auswertung / Analyse P — — — — A G
Auslénderdienst P — — — — — A G
Beschaffung P - - A G
Datenerfassung / Triage — — — — — — A G
C + MA NDB — — — — — - A G
DatenschutzberaterIn NDB P — — — — — A G
Bereich Sicherheit P — — — — — A G
Legende:
G (Get) = Abfrage
A (Add) = Abfragen Erfassen Mutieren
A* (Add) = Abfragen Erfassen Mutieren*
D (Delete) = Abfragen Erfassen Mutieren Loschen
D* (Delete) = Abfragen Erfassen Mutieren* Loschen*
P (Polizeiindex) = Abfrage via Polizeiindex, Zugriff eingeschrinkt auf Personalien PV

* = nur Daten gleiche Organisationseinheit
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JANUS-Verordnung

360.2

Stelle PV JO AN Intranet
. . z
s & % = S g

5:& 2 El 2 ES £5

58| £~ 2 - £ | g% 2%

SE| 2E| B2 | B2 | 2E | ZE| = | 2%
ISC — EJPD
Systementwicklerln D G D D G D A D
Kantonale Polizeikorps der Schweiz
JANUS-Superuserln D* G D* D* G G A G
MA Polizeikorps A* G A* A* G — A G
Analystln A* G A* A* G G A G
AssistentIn Polizeikorps A* G A* A* G — A G
Ubrige MA Polizeikorps (IT, Sekr. etc.) — — — — — — A G
Log. + Admin. Unterstiitzung P — — — — - A —
Kantonale/r Webredaktor/-In — — — — — — A D*
Andere Behorden
UR + Stawa Bund P G G — — A G
UR + Stawa Kantone P — G G — - A G
Uberwachung Post- und Fernmeldeverkehr UPF (ISC-EJPD) — — — — — — A —
Bundesamt fiir Justiz BJ, - - - - - - A -
Direktionsbereich Intern. Rechtshilfe
Grenzwachtkorps und Zollorgane
Sektion Operationen, Kdo GWK P — — — — — A G
Einsatzzentralen, Reg. Kdos GWK P — — — — — A G
Planung und Einsatz, Reg Kdo GWK P - — - - — A G
Verbindungsbiiro/CCPD, GWK P — — — — — A G
Appl.- u. Prozessverantw. Kdo GWK P — — — — — A G
Zentralstelle Zollfahndung, OZD P — — — — — A G
Sektion Zollfahndung, Zollkreisdirektion P — — — — — A G
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Stelle PV JO AN Intranet
. . H
A 3 = % §
R 5o~ =) —_ 5= 3] =9
e | 25| 32 | ZE| (B 25| = | &5
2E| ZE| &= | 82| 2&E| ZE| =2 | &=
Webredaktorln GWK — — — A D*
MitarbeiterIn — - - A G
Legende:
G (Get) = Abfrage
A (Add) = Abfragen Erfassen Mutieren
A* (Add) = Abfragen Erfassen Mutieren*
D (Delete) = Abfragen Erfassen Mutieren Loschen
D* (Delete) = Abfragen Erfassen Mutieren* Loschen*
P (Polizeiindex) = Abfrage via Polizeiindex, Zugriff eingeschriankt auf Personalien PV

* = nur Daten gleiche Organisationseinheit
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JANUS-Verordnung

360.2

Stelle PROT ADMIN KONTR BAR
=4 )
3 = 2
g o %0 ‘% %g
S L= L »
° 5 s
£ &g g <&
Kantonale Polizeikorps der Schweiz
Kant. DatenschutzberaterIn + Stv G* G* —
Archivar Kant. Polizeikorps — — — D*
fedpol
JANUS ProjektleiterIn + -administratorln G D G -
C + Stv Kontrolldienst KJI D G D G
MA Kontrolldienst KJI — — D —
DatenschutzberaterIn + Stv G G G —
Archivar fedpol — — — D
ISC-EJPD
SystementwicklerIn | D D D D
Legende:
G (Get) = Abfrage
A (Add) = Abfragen Erfassen Mutieren
A* (Add) = Abfragen Erfassen Mutieren*
D (Delete) = Abfragen Erfassen Mutieren Loschen
D* (Delete) = Abfragen Erfassen Mutieren* Loschen*

P (Polizeiindex)

* = nur Daten gleiche Organisationseinheit
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Abfrage via Polizeiindex, Zugriff eingeschrinkt auf Personalien PV
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360.2

1.4 System zur Unterstiitzung gerichtspolizeilicher Ermittlungen des Bundes und Bundesdelikte (Art. 10 BPI)

D* (Delete) Abfragen Erfassen Mutieren* Loschen*

Stelle | PROT | ADMIN | Grobauswertungsplattform
fedpol
EFI (Kommissariat [T + I1I) | | | D
ISC-EJPD
Stellen mit technischen Aufgaben des ISC-EJPD | D [ [ D
Bundesanwaltschaft
Verfahrensleitung [ D [ [ D
Legende:
G (Get) = Abfrage
A (Add) = Abfragen Erfassen Mutieren
A* (Add) = Abfragen Erfassen Mutieren*
D (Delete) = Abfragen Erfassen Mutieren Loschen

P (Polizeiindex)
* = nur Daten gleiche Organisationseinheit

Abfrage via Polizeiindex, Zugriff eingeschrinkt auf Personalien PV
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360.2

2. Zugriffsmatrix Grobauswertungsplattform

2.1 System Bundesdelikte (Art. 11 BPI)

Stelle PROT ADMIN KONTR BAR
& o
3 3 2
£ -t £ 52
E 8% £ 25
g 25 £ 2%
~ m > [a <M
Fedpol
EFI (Kommissariat II + I1I) D D
DatenschutzberaterIn + Stv D G G —
Archivar fedpol — — — D
ISC-EJPD
SystementwicklerIn [ D D D D
Legende:
G (Get) = Abfrage
A (Add) = Abfragen Erfassen Mutieren
A* (Add) = Abfragen Erfassen Mutieren*
D (Delete) = Abfragen Erfassen Mutieren Loschen
D* (Delete) = Abfragen Erfassen Mutieren* Loschen*
P (Polizeiindex) = Abfrage via Polizeiindex, Zugriff eingeschriankt auf Personalien PV

* = nur Daten gleiche Organisationseinheit
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360.2

3. Zugriffsmatrix Feinauswertungsplattform

3.1 System zur Unterstiitzung gerichtspolizeilicher Ermittlungen des Bundes und Bundesdelikte (Art. 10 BPI)

Stelle

PROT

ADMIN

| Feinauswertungsplattform

fedpol

Ermittlungsoffiziere

ERMLA (Kommissariat I + II)

ERMZH (Kommissariat I — I1I)

ERMLU (Kommissariat I + II)

ERMBE (Kommissariat I — IV)

ERMSTS (Kommissariat [ — V)

ERMTR (Kommissariat I — III)

EFI (Kommissariat I — III)

SPEZE (Kommissariat I — III)

OBS (Kommissariat I — V)

Analyse (Kommissariat I — IV)

KOR (Kommissariat I — VI)

KDOA (Kommissariat I — IT)

Sektion Polizeisysteme 11

ISC-EJPD

Stellen mit technischen Aufgaben des ISC-EJPD

Bundesamt fiir Justiz

Internationale Rechtshilfe (Auslieferung + Rechtshilfe)

Bundesanwaltschaft

Abteilung Staatsschutz und Spezialtatbestinde / organisierte Kriminalitdt

Abteilung Wirtschaftskriminalitit I + IT

Kompetenzzentrum Wirtschatt und Finanzen

Kompetenzzentrum Rechtshilfe

Kompetenzzentrum Terrorismus und Volkerstrafrecht

Die Zweigstellen Lausanne, Lugano und Ziirich

vllv] vl vl lw]lw] BN o] BN o}

vllv]lv]lv] lv]lv] N v}

vliv]iv]|w] (v iw] BN (o] B (o] B (o] g [od o8 g g [w] fod g g e g ford g

Legende:
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360.2

G (Get) = Abfrage
A (Add) = Abfragen
A* (Add) = Abfragen
D (Delete) = Abfragen
D* (Delete) = Abfragen
P (Polizeiindex) =

Erfassen
Erfassen
Erfassen
Erfassen

* = nur Daten gleiche Organisationseinheit
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Mutieren

Mutieren*

Mutieren Loschen
Mutieren* Loschen*

Abfrage via Polizeiindex, Zugriff eingeschrinkt auf Personalien PV



Polizeikoordination und Dienstleistungen

360.2

3.2 System Bundesdelikte (Art. 11 BPI)

Stelle

PROT

ADMIN

7~
Q
Z
=
~

BAR

AB

Protokollierung

Benutzer-
Verwaltung

Datenkontrolle

Abgabe an
Bundesarchiv

Abfrage

Fedpol

EFI (IT2, IKT3)

w)

Sektion Polizeisysteme 11

Datenschutzberaterln + Stv

Ol |

Archivar fedpol

Ermittlungsoffiziere

v/l o] |w]lw)

ol |Q] 1

o|o] |

ERMLA (Kommissariat I + II)

ERMZH (Kommissariat I — I1T)

ERMLU (Kommissariat I + II)

ERMBE (Kommissariat I — V)

ERMSTS (Kommissariat I — IV)

ERMTR (Kommissariat I — 1)

SPEZE (Kommissariat I — III)

OBS (Kommissariat I — IV)

Analyse (Kommissariat [ — IV)

KOR (Kommissariat I — VI)

b I gl gl o g o [l ool g g gl o g g g

KDOA (Kommissariat I — IT)

ISC-EJPD

SystementwicklerIn
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Legende:

G (Get)

A (Add)

A* (Add)

D (Delete)

D* (Delete)

P (Polizeiindex)

Abfrage

Abfragen
Abfragen
Abfragen
Abfragen

Erfassen
Erfassen
Erfassen
Erfassen

Mutieren

Mutieren*

Mutieren Loschen
Mutieren* Loschen*

Abfrage via Polizeiindex, Zugriff eingeschrinkt auf Personalien PV

* = nur Daten gleiche Organisationseinheit
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4. Zugriffsmatrix Datenabgleichwerkzeug Terrorismus
4.1 System internationale und interkantonale Polizeikooperation (Art. 12 BPI)

Stelle | Datensammlung Terrorismus

fedpol

ERMSTS (Kommissariat I — IV) D
ERMTR (Kommissariat I — I1I) D
Sektion Polizeisysteme 11 D

Legende:

G (Get) = Abfrage

A (Add) = Abfragen Erfassen Mutieren

A* (Add) = Abfragen Erfassen Mutieren*

D (Delete) = Abfragen Erfassen Mutieren Loschen

D* (Delete) = Abfragen Erfassen Mutieren* Loschen*

P (Polizeiindex) = Abfrage via Polizeiindex, Zugriff eingeschriankt auf Personalien PV

* = nur Daten gleiche Organisationseinheit
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360.2

Stelle PROT ADMIN KONTR BAR
2 2
E - E 23
E 8§ g 27
S =R 54 =]
] 55 5 28
v m > A <M
Fedpol
DatenschutzberaterIn + Stv D —
Archivar fedpol — — — D
ISC-EJPD
SystementwicklerIn [ D D D D
Legende:
G (Get) = Abfrage
A (Add) = Abfragen Erfassen Mutieren
A* (Add) = Abfragen Erfassen Mutieren*
D (Delete) = Abfragen Erfassen Mutieren Loschen
D* (Delete) = Abfragen Erfassen Mutieren* Loschen*
P (Polizeiindex) = Abfrage via Polizeiindex, Zugriff eingeschriankt auf Personalien PV

* = nur Daten gleiche Organisationseinheit
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